BALTSTAMP LAIKO ZYMY TEIKIMO SALYGOS V4.0

1. Paskirtis. Uzdarosios akcinés bendrovés ,BalTstamp" laiko Zymy tarnyba BalTstamp (toliau tekste
TSA — angl. time-stamping authority) skelbia laiko Zymy abonentams ir pasitikin¢ioms Salims laiko Zymy
teikimo ir naudojimo bendrgsias sglygas. Laiko Zymy tarnybos BalTstamp teikiamos laiko zymy formavimo
paslaugos atitinka 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB ir standarty ETSI EN 319 421 (anksciau skelbto kaip ETSI TS 102 023 ir
perimto kaip LST ETSI TS 102 023 ,Strateginiai reikalavimai, keliami laiko Zyméjimo paslaugy teikéjams") bei
ETSI EN 319 422 (anksCiau skelbto kaip ETSI TS 101 861 ir perimto kaip LST ETSI TS 101 861 ,Laiko
zyméjimo profilis*) reikalavimus. Sias salygas gali papildyti TSA ir abonenty sudarytos sutartys.

2. Kontakty duomenys. Visais su laiko Zymy teikimu susijusiais klausimais galima kreiptis nurodytu
adresu:

Asmuo: Vincentas Vitkauskas, uzdarosios akcinés bendroveés ,BalTstamp" direktorius
Adresas: Dariaus ir Giréno g. 40, LT-02189 Vilnius

Tel.: +370-682-58844

Faksas: +370-5-2167212

URL: http://www.baltstamp.It/

El. pastas: info@baltstamp.lIt

Laiko Zymos suformavimui galima kreiptis standartiniu protokolu RFC 3161 adresu:
http://tsa.baltstamp.lt, taciau neregistruotiems naudotojams taikomas kreipiniy skaiCiaus apribojimas: ne
daugiau kaip 100 kreipiniy per kalendorinj ménesj, ménesio pradzig ir pabaigg skaiciuojant UTC laiku.
Registruoty naudotojy kreipiniai aptarnaujami:

a) saugiu (https) protokolu ir identifikuojami vardu bei slaptazodziu pagal HTTP ,basic" schema;
b) atviru (http) protokolu ir identifikuojami pagal IP adresa.

Kreipiniy srautui taikomi apribojimai: ne daugiau kaip 5 kreipiniai per sekunde ir ne daugiau kaip 1000
kreipiniy per valanda, nebent sutartyje su abonentu numatyta kitaip.

Naudotojy registravimui galima kreiptis cia nurodytais kontakty duomenimis.

3. Laiko Zymy taisyklés. Visos laiko Zymos sudaromos laikantis Geriausiy praktiky laiko Zymy
taisykliy (BTSP — angl. best practices time-stamp policy, OID: 0.4.0.2023.1.1), apibrézty standarte ETSI EN
319 421.

Laiko Zyma leidZia jrodyti, kad elektroninis parasas buvo sukurtas iki Zymoje nurodyto laiko. Taip pat,
laiko Zyma galima pazenklinti ir nepasirasytus duomenis. Tokia laiko Zyma patvirtina, kad duomenys buvo
sudaryti iki laiko Zymoje nurodyto laiko.

TSA teikiamy laiko Zymy naudotojai gali biti fiziniai ir juridiniai asmenys, kuriems reikalingos TSA
teikiamos laiko zymos.

4. Duomeny santrauka. Duomeny, kuriems reikalinga laiko Zyma, santraukai (angl. hash) sudaryti
gali biiti naudojami Sie algoritmai: SHA1 (taciau jj naudoti nerekomenduotina), SHA256, SHA384, SHA512.

5. Sertifikaty galiojimas. TSA turi du laiko Zymy formavimui naudojamus sertifikatus, kuriais laiko
Zymy jrenginiuose (TSU — angl. time stamping unit) patvirtinamos sudarytos laiko Zymos. Du sertifikatai
galioja po 5 metus - iki 2025-10-29 ir 2025-11-11. Sertifikatas (ser. Nr.: 16 OE 4D 35 00 00 00 00 03 87)
galioja iki 2022-05-15, taciau laiko Zymoms formuoti nebenaudojamas.

6. Laiko zymy tikslumas. Laiko Zymoje nurodoma laiko verté laiko Zymos sudarymo momentg
Zenklina vienos sekundés ar didesniu, iki dviejy desimtyjy sekundés, tikslumu, remiantis TSA
jrenginiy pastovia sietimi su Valstybiniu laiko ir daZnio etalonu, atkurianciu visuotinio koordinuotojo laiko
Lietuvos skale UTC(LT), kurios sietis su UTC uztikrinama nuolatiniy palyginimy bldu Fiziniy ir technologijos
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moksly centro (FTMC) Metrologijos skyriaus Laiko ir daznio etalono laboratorijoje, dalyvaujancioje Pasaulio

suderintojo laiko generavime, kaip to reikalauja standartas ETSI EN 319 421. Sieties charakteristikos

skelbiamos Tarptautinio svoriy ir maty biuro (BIPM — pr. Bureau International des Poids et Mesures) leidinyje
Circular T".

7. Paslaugos pasiekiamumas. TSA neprisiima kitokiy jsipareigojimy paslaugos pasiekiamumui, nei
nurodyta sutartyse su abonentais.

8. Naudojimo apribojimai. TSA nenustato jokiy laiko Zymy naudojimo apribojimy. Laiko Zymas
galima naudoti pasirasant ir vykdant elektroninius sandorius, pateikiant praSymus bei pasitlymus,
archyvuojant elektroninius dokumentus ir t.t.

9. Abonenty jsipareigojimai. Abonentas, gaves laiko zyma, turéty patikrinti, ar ji pasirasyta
teisingai ir ar laiko Zymos pasiraSymo privatus raktas galioja ir nebuvo sukompromituotas.

10. PasitikincCiy asmeny jsipareigojimai. Laiko Zymomis pasitikintis asmuo, pasikliaudamas laiko
Zyma, privalo patikrinti, ar paslaugy teikéjas laiko Zymg pasiraseé teisingai ir ar privatusis raktas, kuriuo buvo
pasirasyta, iki tikrinimo laiko nebuvo sukompromituotas (atskleistas tretiesiems asmenims ar dél kity
priezasciy tapes netinkamu naudoti).

11. Laiko Zymos tikrinimas. Jei laiko Zyma tikrinama, kol galioja TSA sertifikatas, pasiraSymo rakto
galiojimg galima patikrinti, jsitikinus, kad TSA sertifikatas néra atSauktas. TacCiau jei tikrinimo metu
atitinkamo sertifikato galiojimas jau yra pasibaiges, laiko zymos patikrinti daznai nebebiina galima, nes
sertifikatus iSduodantis sertifikavimo paslaugy teikéjas nejsipareigoja skelbti duomeny apie nebegaliojancio
sertifikato atSaukima, jskaitant atSaukima dél rakto sukompromitavimo. Vis délto laiko Zymg galima patikrinti
ir pasibaigus TSA sertifikato galiojimui, jei tikrinimo metu galima suzinoti, ar:

a) iki laiko Zymos tikrinimo laiko nebuvo sukompromituotas TSA privatusis raktas;

b) laiko Zymai formuoti panaudoti duomeny santraukos (angl. hash) algoritmai neturi jokiy kolizijy
tikrinimo metu;

c) parasSo algoritmas ir paraso rakto ilgis, kuriais naudojantis buvo pasirasyti laiko Zymos duomenys,
tikrinimo metu tebéra technologiskai patikimi ir nepasiekiami kriptografinéms atakoms.

Informacija, reikalinga laiko Zymomes tikrinti, teikiama nenutrikstamai.

12. Ivykiy jrasai. Su laiko Zymomis susije jrasai, kuriy duomenis prireikus galima panaudoti teisiniam
laiko Zymy korektiskumo jrodymui, saugomi visg sertifikato, kuriuo jos pasirasytos, galiojimo trukme, ir ne
trumpiau nei 2 metus po jo galiojimo pabaigos. Kiti TSA sistemos operacijy ir veiklos registravimo zurnalai
(angl. event logs) saugomi ne trumpiau nei 2 metus.

13. Taikoma teisé. TSA veikia Lietuvos Respublikoje ir vykdo jos jstatymus ir teisés norminius aktus.
Pagrindiniai teisés ir norminiai aktai yra Sie:
e 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél

elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB;

e 2018 m. balandZio 26 d. Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy jstatymas;

e 2018 m. birzelio 21 d. Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus jsakymu Nr.
1V-588 patvirtintas ,Kvalifikuoty patikimumo uZztikrinimo paslaugy teiké&jy ir kvalifikuoty
patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraSymo j nacionalinj patikima sarasg bei
kvalifikuoty patikimumo uZztikrinimo paslaugy teikéjy veiklos ataskaity teikimo tvarkos aprasas";

e 2019 m. birZelio 4 d. Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus jsakymu Nr. 1V-
594 patvirtintas ,Pranesimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar) vientisumo
pazeidimus teikimo tvarkos aprasas";

» standartas ETSI EN 319 421, anksciau skelbtas kaip ETSI TS 102 023 ir perimtas kaip LST ETSI TS
102 023 ,Strateginiai reikalavimai, keliami laiko Zyméjimo paslaugy teikéjams";

» standartas ETSI EN 319 422, anksciau skelbtas kaip ETSI TS 101 861 ir perimtas kaip LST ETSI TS
101 861 ,Laiko Zymé&jimo profilis".



14. Skundy ir gincy sprendimas. Visi skundai ir gincai tarp TSA ir laiko Zymy paslaugy naudotojy
sprendziami geranoriSkomis derybomis. Ginco neiSsprendus, kreipiamasi j Lietuvos teisésaugos jstaigas.

15. Atsakomybé, garantija ir jos apribojimai. TSA atsako uZ neteisétus savo veiksmus ir
padarytg Zalg abonentams atlygina Lietuvos Respublikos jstatymy nustatyta tvarka ir neprisiima jokiy
papildomy jsipareigojimy, iSskyrus tuos, kurie iSdéstyti sudarytose paslaugy teikimo sutartyse.

16. Taikytini susitarimai ir veiklos nuostatai. TSA teikia laiko Zymy paslaugas pagal Geriausiy
praktiky laiko zymy taisykles (OID: 0.4.0.2023.1.1), laikydamasi savo veiklos nuostaty (OID:
1.3.6.1.4.1.38424.1.4.4), Siy salygy bei sudaryty sutarciy su abonentais.

17. Auditas. TSA veiklos atitiktis laiko Zymy taisykléms ir laiko Zymy teikimo veiklos nuostatams yra
tikrinama nustatyta vidaus tvarka. Atitiktis Reglamento (ES) Nr. 910/2014 reikalavimams patvirtinama bent
kas 24 ménesius, akredituotai atitikties vertinimo jstaigai atliekant audita.



