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1 [VADAS

UzZdaroji akciné bendrové ,BalTstamp® (toliau BalTstamp) jsteigta 2011 m. sausio 31 d.
tiksline paskirtimi teikti kvalifikuoty laiko Zymy paslaugas juridiniams ir fiziniams asmenims
siekiant uztikrinti kvalifikuoty elektroniniy parasy galiojimg per visg elektroniniy dokumenty,
kuriuose panaudoti kvalifikuoti elektroniniai paraSai, gyvavimo ciklg. Informacija apie
BalTstamp teikiama interneto svetainéje adresu http://www.baltstamp.It

1.1 Apzvalga

BalTstamp laiko Zymy taisyklés (angl. TSP — time stamp policy) nustato BalTstamp laiko
zymy tarnybos (toliau — TSA, pagal angliSkg atitikmenj time stamp authority) darbo tvarkg ir
reikalavimus (taip pat ir saugumo reikalavimus), kuriy laikomasi formuojant ne

blogesnio kaip dviejy deSimtyjy sekundés tikslumo laiko Zymas, patvirtintas vieSojo
rakto sertifikatais.

TSP iSdéstyti reikalavimai nesusieti su konkreciais technologiniais sprendimais ar TSA
organizacine struktira. TSP reikalavimy jgyvendinimo techniniai sprendimai, proceddros ir
personalo politika aprasyta Siuose BalTstamp laiko Zymy teikimo veiklos nuostatuose (toliau —
TSPS, pagal angliSkg atitikmenj time stamping practice statement).

TSPS remiasi Siais teisés ir norminiais dokumentais:

a) Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2011 m. balandZio 19 d.

jsakymu Nr.1V-407 ,Laiko Zymos formavimo paslaugy teikimo tvarka“ (Zin., 2011, Nr.48-
2349);

b) standartu LST ETSI TS 102 023 ,Strateginiai reikalavimai, keliami laiko
Zymejimo paslaugy teikéjams";

c) standartu LST ETSI TS 101 861 ,Laiko zyméjimo profilis".

TSA, teikdama laiko Zymy paslaugas, vykdo laiko Zymos sudarymo ir valdymo funkcijas.

Pastaba dél sgvoky. Cia ir toliau tekste minima TSA reiSkia BalTstamp TSA; TSP reiskia
BalTstamp TSP; TSPS reiSkia BalTstamp TSPS ir t.t. Tai yra, viskas, apie kg kalbama,
taikytina BalTstamp TSA ir tik jai.

1.2 Identifikavimas

Siy TSPS unikalus identifikatorius (OID) yra 1.3.6.1.4.1.38424.1.4.1; jo lauky
reikSmeés nurodytos lenteléje Nr. 1:

Lentelé Nr. 1. TSPS unikalaus identifikatoriaus lauky reikSmés

Pavadinimas ReikSmé
ISO 1
ISO pripazinta organizacija 3
JAV Gynybos departamentas 6
Internetas 1
Privati jmoné 4
IANA registruota privati jmoné 1
UZdaroji akciné bendrové ,BalTstamp® 38424
Padalinys BalTstamp 1
Dokumento tipas (laiko Zzymy teikimo veiklos nuostatai) 4
Dokumento versija 1




Galiojanti TSPS versija skelbiama interneto svetainéje http://www.baltstamp.lt/

1.3 Laiko zymy naudotojai ir taikymo sritys

TSA sudaryta laiko Zyma galima pazenklinti saugy elektroninj parasg, sukurtg saugia
paraso formavimo jranga ir patvirtintg galiojanCiu kvalifikuotu sertifikatu, o kartu ir pasirasytus
duomenis. Prireikus tai leisty jrodyti, kad elektroninis parasas buvo sukurtas iki Zymoje
nurodyto laiko. Taciau laiko Zyma galima paZenklinti ir nepasiraSytus duomenis. Tokia laiko
Zyma patvirtina, kad duomenys buvo pazenklinti laiko Zymoje nurodytu laiku, bet nepatvirtina
duomeny autorystés. TSA teikiamy laiko zymy naudotojai gali bati fiziniai ir juridiniai
asmenys, kuriems reikalingos TSA teikiamos laiko Zymos.

TSP bei TSPS nenustato jokiy laiko Zymy naudojimo apribojimy. Laiko Zymas galima
naudoti pasirasant ir vykdant elektroninius sandorius, pateikiant praSymus bei pasidalymus,
archyvuojant elektroninius dokumentus ir t.t.

TSA gali teikti vieSgsias paslaugas, taciau taip pat gali aptarnauti ir uzdargsias naudotojy
grupes.

1.4 Atitiktis. Jos patvirtinimas ir tikrinimas

TSA, jraS8ydama sukurtose laiko Zymose TSP unikaly identifikatoriy pazymi, kad laiko
zyma atitinka TSP ir TSPS. Taip TSA prisiima visus TSP nustatytus jsipareigojimus ir pagal
Siuos TSPS vykdo visus TSP reikalavimus veiklai.

Kaip TSA veikla atitinka TSP ir TSPS, tikrinama TSA nustatyta vidaus tvarka.

1.5 Kontaktiné informacija

Siuos TSPS tvarko uzdaroji akciné bendrové ,BalTstamp“. UAB BalTstamp kontaktiniai
duomenys pateikti lenteléje Nr. 2:

Lentelé Nr. 2. TSA kontaktiné informacija

TSA: UZdaroji akciné bendrové ,BalTstamp®
Adresas: Dariaus ir Giréno g. 40, LT-02189 Vilnius
Tel.: +370-5-216 72 11

Faksas +370-5-216 72 12

URL: http://www.baltstamp.lt

El. pastas info@baltstamp.It

2 |SIPAREIGOJIMAI IR ATSAKOMYBE
2.1 TSA jsipareigojimai
2.1.1 Bendroji dalis

TSA uztikrina TSP reikalavimy tinkamg jgyvendinimg. TSA uztikrina, kad buty
laikomasi:

a) procedary, nurodyty Siuose TSPS, jskaitant ir Fiziniy ir technologijos moksly centro
(FTMC) Metrologijos skyriaus Laiko ir daznio etalono laboratorijos (LDEL) teikiamas laiko
zymy komponenc€iy formavimo ir generuojamy laiko Zymy metrologinés sieties su Pasaulio
suderintojo laiko skale UTC paslaugas pagal Siy nuostaty reikalavimus;

b) visy papildomy jsipareigojimy, tiesiogiai ar nuorodomis nurodyty laiko zymoje,
laikymasi.



2.1.2 TSA jsipareigojimai abonentams

TSA vykdo savo jsipareigojimus, nurodytus savo paskelbtose laiko zymy teikimo
salygose, jskaitant paslaugy prieinamumg ir tiksluma.

2.2 Laiko zymy abonenty jsipareigojimai

Abonentas, gaves laiko zyma, turéty patikrinti, ar ji pasiraSyta teisingai ir ar laiko
2ymos pasiraSymo privatus raktas galioja ir nebuvo sukompromituotas.

Jei laiko Zzyma tikrinama, kol galioja TSU sertifikatas, pasiraSymo rakto galiojimg
galima patikrinti, jsitikinus, kad TSU sertifikatas néra atSauktas. Taciau jei tikrinimo
metu atitinkamo sertifikato galiojimas jau yra pasibaiges, laiko Zzymos patikrinti daznai
nebebina galima, nes CA nejsipareigoja skelbti duomeny apie nebegaliojancio
sertifikato atSaukimg, jskaitant atSaukimg dél rakto sukompromitavimo. Vis délto laiko
2ymag galima patikrinti ir pasibaigus TSU sertifikato galiojimui, jei tikrinimo metu galima
suzinoti, ar:

a) iki laiko zymos tikrinimo laiko nebuvo sukompromituotas TSU privatusis raktas;

b) laiko zymai formuoti panaudoti duomeny santraukos (hash) algoritmai neturi
jokiy kolizijy tikrinimo metu;

c) paraSo algoritmas ir paraso rakto ilgis, kuriais naudojantis buvo pasirasyti laiko
2ymos duomenys, tikrinimo metu tebéra technologiSkai patikimi ir nepasiekiami
kriptografinéms atakoms.

Pastaba dél sgvoky: privatyjj raktg TSA naudoja tik laiko Zymoms pasirasyti ir
niekam daugiau; laiko Zymos pasiraSsomos laiko zymy jrenginyje (toliau — TSU, pagal
angliskg atitikmenj time-stamping unit). Todél Cia ir kitur vartojamos i§ [ETSI 1] perimtos
sgvokos privatusis raktas, pasirasymo (para$o) raktas, TSU pasirasymo raktas, TSU
privatusis pasiraSymo raktas yra tapacios.

2.3 Laiko zymomis pasitikin€¢iy asmenuy jsipareigojimai
Laiko Zymomis pasitikintis asmuo, pasikliaudamas laiko Zyma, privalo patikrinti,
ar paslaugy teikéjas laiko Zzymg pasirasé teisingai ir ar privatusis raktas, kuriuo buvo

pasiraSyta, iki tikrinimo laiko nebuvo sukompromituotas (atskleistas tretiesiems
asmenims ar dél kity priezascCiy tapes netinkamu naudoti).

Be to, laiko Zymomis pasitikintys asmenys privalo laikytis TSP nurodyty laiko zymos
naudojimo apribojimy (jei jy baty) ir bet kuriy kity atsargumo priemoniy.

2.4 Atsakomybeé
TSA atsakomybé ir |sipareigojimai i8déstyti sudarytose paslaugy teikimo
sutartyse.

2.5 Teisinés nuostatos ir interpretavimas
2.5.1 Pagrindiniai teisés aktai

Laiko 2Zymy formavimg, teikimg, reikalavimus teikéjams bei atsakomybe
reglamentuoja:

a) Lietuvos Respublikos elektroninio paraso jstatymas [ELP] (Zin., 2000, Nr. 61-
1827; Zin., 2002, Nr. 64-2572);

b) Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2011 m. balandzio 19 d.
jsakymas Nr. 1V-407 ,Laiko Zymos formavimo paslaugy teikimo tvarka®“ (Zin., 2011, Nr. 48-
2349).




2.5.2 Gin¢éy sprendimo tvarka

Visi gincai tarp TSA ir abonenty sprendziami geranoriSkomis derybomis. Ginc¢o
neidsprendus, kreipiamasi j Lietuvos Respublikos teisésaugos institucijas.

2.6 Mokesdiai
TSA gali nustatyti laiko zymy paslaugy kainas.

2.7 Intelektinés nuosavybeés teisés
Cituojant bet kokig TSA dokumentacijg, reikia pateikti nuorodg j jos Saltin;j.

3 TSA VEIKLA

3.1 Veiklos nuostatai ir laiko zymy teikimo sglygos
3.1.1 Laiko zymy tarnybos veiklos nuostatai

TSA uztikrina, kad jos patikimumas baty pakankamas laiko Zymy paslaugoms teikti.
Batent:

a) TSA yra atlikusi rizikos jvertinimg, siekdama jvertinti verslo iSteklius bei jiems
kylanCias grésmes, kad bty galima numatyti reikiamas saugumo priemones ir darbines
procediras;

b) Siuose veiklos nuostatuose yra aprasytos praktikos ir procediros, naudojamos TSP
nustatytiems reikalavimams jvykdyti;

Cc) juose taip pat nustatyti visy iSorés organizacijy, palaikanCiy TSA paslaugas,
jsipareigojimai, jskaitant taikytinas taisykles ir nuostatus;

d) TSA veiklos nuostatai ir kita reikiama dokumentacija yra prieinama laiko Zymy
abonentams ir pasitikintiems asmenims, kas leisty jvertinti, kaip Si dokumentacija atitinka
TSP;

e) visiems savo abonentams ir galimiems pasitikintiems asmenims TSA pateikia
naudojimosi laiko Zymy paslaugomis sglygas, kaip nurodyta [ETSI 1] 7.1.2 str.;

f) TSA turi auksto lygio vadovybe, turinCig jgaliojimus TSA veiklos nuostatams patvirtinti;

g) vyresnioji TSA vadovybé uZztikrina, kad Sie veiklos nuostatai baty tinkamai vykdomi;

h) TSA yra nustaciusi Siy savo veiklos nuostaty perzitros tvarka, taip pat ir atsakomybe
uz jy prieziarg;

i) TSA praneSa apie numatomus veiklos nuostaty pakeitimus, o juos patvirtinusi

atnaujintus nuostatus nedelsdama padaro prieinamus abonentams ir pasitikintiems
asmenims.

3.1.2 Laiko zymuy teikimo salygos

TSA visiems savo abonentams, o taip pat potencialiems laiko Zymomis
pasitikintiems asmenims skelbia laiko Zzymy teikimo sglygas.

Laiko zymy teikimo sglygose TSA teikia tokius duomenis:
a) kontaktine TSA informacijg;
b) taikomas TSP;

c) bent vieng santraukos (hash) sudarymo algoritmg, kurj galima pritaikyti
duomeny, kuriems teikiama laiko Zyma, santraukai sudaryti;

d) paraSo, naudojamo laiko Zymai pasirasyti, tiketing gyvavimo trukme (ji gali



priklausyti nuo privaciojo rakto ilgio, santraukos bei pasiraSymo algoritmy);

e) laiko Zymose nurodomo laiko tikslumg UTC atzvilgiu;

f) laiko Zymos paslaugy naudojimo apribojimus, jei tokiy baty;

g) abonenty jsipareigojimus, kaip aprasyta [ETSI 1] 6.2 skyriuje;

h) laiko Zymomis pasitikin€iyjy asmeny jsipareigojimus, kaip aprasyta [ETSI 1] 6.3
skyriuje;

i) informacijg, kaip patikrinti laiko zyma, kad laiko Zymomis pasitikintieji asmenys
galéty jomis pasitikéti pagrjstai (ziar. [ETSI 1] 6.3 skyriy), ir laiko Zymy galiojimo
trukmes apribojimus (jei tokiy baty);

j) kiek laiko saugomi sukaupti jrasai apie jvykius;

k) nuorodg | taikomg Salies teise, jskaitant teiginj, kad laikomasi Lietuvos
Respublikos teisés akty reikalavimy laiko Zymy atzvilgiu;

|) atsakomybés apribojimus;

m) gincy ir nesutarimy sprendimo tvarkg;

n) jvertinimas, kaip TSA veikla atitinka TSP.

Sie duomenys teikiami naudotojui suprantama kalba interneto svetainéje
http://www.baltstamp.It/. Atsiradus pasikeitimy, svetainés turinys atnaujinamas nedelsiant.

3.2 Rakty valdymo ciklas
3.2.1 TSA rakty generavimas

Savo kriptografinius raktus TSA generuoja esant kontroliuojamoms
salygoms. Butent:

a) TSU pasiraSymo raktg kriptografiniame modulyje fiziSkai saugioje aplinkoje
(patalpoje, apsaugotoje nuo nejgalioty asmeny prieigos) generuoja darbuotojai, einantys
pasitikéjimo pareigas, esant bent dvigubai kontrolei (ziar. [ETSI 1] 7.4.3 str.). Sig
funkcijg vykdyti jgaliojami tik tie asmenys, kuriems tai priklauso daryti pagal pareiginius
nurodymus.

b) kriptografinis modulis, kuriame generuojamas TSU pasiraSymo raktas, tenkina
tre€iojo lygio saugumo reikalavimus pagal standartg [FIPS 1];

c) TSU rakty generavimo algoritmas, gaunamo pasiraSymo rakto ilgis bei pasiraSymo
algoritmas, naudojamas laiko Zymoms pasirasyti, yra pripazinti tinkamais laiko Zymoms,
kokias teikia TSA, t.y. rakto ilgis — 2048 bitai, pasiraS8ymo algoritmas — RSA.

3.2.2 Privacéiyjy TSU rakty apsauga

TSA uztikrina savo TSU privaciyjy rakty apsaugg ir slaptumag. Biutent:

a) TSU privatieji pasiraSymo raktai yra generuojami, laikomi ir naudojami
kriptografiniame modulyje, kuris tenkina treciojo lygio saugumo reikalavimus pagal
standartg [FIPS 1];

b) TSU privaciojo rakto atsargines kopijas fiziSkai saugioje aplinkoje (patalpoje,
apsaugotoje nuo nejgalioty asmeny prieigos) kopijuoja, saugo ir atkuria tik pasitikejimo
pareigas einantys darbuotojai, esant bent dvigubai kontrolei (ziGr. [ETSI 1] 7.4.4 str.).
Sig funkcijg vykdyti jgaliojami tik tie asmenys, kuriems priklauso tai daryti pagal
pareiginius nurodymus;

c) kiekvienos TSU privaCiojo rakto kopijos konfidencialumas yra kriptografiskai
apsaugotas pries jai patenkant j kriptografinio jrenginio iSore saugojimui.



3.2.3 TSU viesSojo rakto skelbimas

TSA uztikrina, kad TSU paraso tikrinimo (vieSieji) raktai ir visi susije
parametrai iSlikty autentidki ir nepakite, juos perduodant pasitikintiems
asmenims.

Butent:

a) TSU para$o tikrinimo (vieSasis) raktas pasitikintiems asmenims skelbiamas
vieSojo rakto sertifikate;

b) TSU naudoja para$o tikrinimo (vieSojo) rakto sertifikatg, iSduotg sertifikavimo
tarnybos, uztikrinanios ne Zemesnj saugumo lygj nei aprasSytas Siais nuostatais
jgyvendinamose TSP.

3.2.4 TSU kriptografiniy rakty keitimas

TSU sertifikato galiojimo trukmé nustatoma ne ilgesné nei tas laikas, per kurj
pasirinktas algoritmas ir rakto ilgis gali bati laikomi tinkamu naudoti, t.y. 5 metai. TSU
rakty poros galiojimo laikotarpis yra prilyginamas TSU sertifikato galiojimo laikotarpiui. TSU
sertifikato keitimas, iSlaikant tg pacig rakty pora, netaikomas.

3.2.5 TSU kriptografiniy rakty poros gyvavimo ciklo pabaiga

TSA uztikrina, kad TSU privatieji pasiraS8ymo raktai nebdty naudojami pasibaigus jy
gyvavimo laikotarpiui. Butent:

a) TSA turi procediras, pagal kurias privatus raktas, pasibaigus jo galiojimui,
pakeiiamas nauju, t.y. darbuotojai, kuriy pareiginése instrukcijose tai numatyta, seka ir
uztikrina, kad raktai, kurie pagal Zurnalo, sertifikato arba jo atSaukimo duomenis tapo
nebegaliojantys, nebebdty naudojami. Atéjus galiojimo laiko pabaigai, Sie darbuotojai
negrjztamai iStrina privatyjj raktg i kriptografinio modulio, o taip pat visas kopijas i$
zurnale nurodyty laikmeny. Tai atlike, dar kartg jsitikina, kad privaciojo rakto
nebegalima atkurti netgi specialiomis istrinty byly atkGrimo programomis. Laikmenas,
i$ kuriy negalima saugiai istrinti duomeny, sunaikina fiziS8kai. Tuomet generuoja ir
jdiegia naujg rakty porg kaip jau aprasSyta skyrelyje 3.2.1 TSA rakty generavimas;

b) TSU privatieji pasiraS8ymo raktai bei jy dalys su visomis kopijomis sunaikinami, kad
privacgiyjy rakty nebebity galima atkurti;

c) laiko Zymy generavimo sistema atmeta bet kokius méginimus suteikti laiko Zyma, jei
pagal sistemos konfigtracijg privatusis pasiraS8ymo raktas nebegalioja.

3.2.6 Kriptografinio modulio gyvavimo ciklo valdymas
TSA uztikrina kriptografinés jrangos saugumg viso jos gyvavimo ciklo metu.
Butent, TSA uZztikrina, kad:

a) laiko Zymas pasiradanti kriptografiné jranga nebity sugadinta ar kitaip paveikta
pristatymo (transportavimo) metu;

b) laiko Zymas pasiradanti kriptografiné jranga nebuty sugadinta ar kitaip paveikta
saugojimo metu;

c) TSU pasiraSymo rakty jdiegimas, aktyvavimas ir kopijavimas kriptografinéje
jrangoje buty atliekamas tik darbuotojy, kuriems patikétos pasitikejimo pareigos, esant
maziausiai dvigubai kontrolei, fiziSkai saugioje aplinkoje;

d) laiko Zymas pasirasanti kriptografiné jranga tinkamai funkcionuoty;

e) TSU kriptografiniame modulyje saugomi TSU privatis pasiraSymo raktai baty
istrinti, pasibaigus modulio naudojimo laikui;
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f) kriptografinio modulio gyvavimo ciklo yra registruojami ir reguliariai perziarimi Sie
jvykiai:

- kriptografinio modulio aktyvavimas;
- konfiglracijos keitimas;

- jjungimas ir iSjungimas;

- rakty generavimas;

- rakty naikinimas.

3.3 Laiko zymy teikimas
3.3.1 Laiko zyma

TSA uztikrina, kad laiko Zzymos baty teikiamos saugiai ir kad jose baty nurodyta
teisinga data bei paros laiko verté. Batent:

a) laiko zymoje yra nurodytas TSP identifikatorius;
b) kiekviena laiko Zyma turi savo unikaly identifikatoriy;
¢) TSU naudojamas laikas yra susietas su laiku UTC(LT);

d) laiko zymoje nurodyta laiko verté gali skirtis nuo UTC ne daugiau nei nurodyta
Siose TSP;

e) uzfiksavus, kad TSU laikrodis nukrypo nuo paskelbto tikslumo (ziar. [ETSI 1] 7.3.2
str. ¢), laiko Zymos neteikiamos;

f) laiko Zymoje yra ja tvirtinamy duomeny santrauka (hash), kaip ji pateikta
uzsakovo;

g) laiko zyma yra pasiraSyta raktu, sukurtu tik Siam tikslui ir nenaudojamu niekam
kitam;

h) laiko Zymoje yra:

- Salies, kurioje jkurta TSA, t.y., Lietuvos, identifikatorius;
- TSA identifikatorius;

- jrenginio, iSdavusio laiko Zyma, identifikatorius.

Laiko zymos sandara atitinka [ETSI 2] reikalavimus.

BalTstamp TSA laiko Zymos sandara, lauky pavadinimai ir jy reikSmés pateikiami
lenteléje Nr.3:

Lentelé Nr. 3. TSA laiko Zymos sandara

Pavadinimas ReikSmé

version 1

policy 1.3.6.1.4.1.38424.1.3.1

messagelmprint Sutampa su atitinkamo uZklausos (TimeStampReq) lauko reikSme

serialNumber Sveikasis skai€ius (iki 160 bity ilgio), unikalus kiekvienai TSA laiko Zymai

genTime UTC laikas, nurodantis, kada sukurta laiko Zyma

accuracy 200 ms

nonce Sutampa su atitinkamo uzklausos (TimeStampReq) lauko reik8me, jei
toks laukas buvo jtrauktas

Tsa Atitinka sertifikato, kuriuo pasirasyta laiko zyma, subject lauko reikSme:
CN = BalTstamp QTSA TSU1
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O = BalTstamp UAB
C=LT
SERIALNUMBER = 210

3.3.2 Laikrodziy sinchronizavimas su UTC

TSA uztikrina, kad jos laikrodis baty sinchronizuojamas su UTC deklaruojamu tikslumu.
Batent:

TSU laikrodziai nuolat sinchronizuojami su Valstybiniu laiko ir daznio etalonu,
atkurianciu visuotinio koordinuotojo laiko Lietuvos skale UTC(LT), kurios sietis su
UTC uztikrinama nuolatiniy palyginimy bddu; sieties charakteristikos skelbiamos
Tarptautinio svoriy ir maty biuro (pr. Bureau International des Poids et Mesures,
BIPM) leidinyje ,Circular T“. Todeél TSU laikrodziai negali nukrypti daugiau nei per
dvi deSimtgsias sekundés;

TSU laikrodziai yra apsaugoti nuo pavojy, galin€iy sukelti nepastebimus
Suolius, galinCius pazeisti laikrodziy kalibravimg. Tai nejgalioty darbuotojy
jsikiSimas, radijo ar elektros trikdziai ir pan.

TSA uztikrina, kad atitinkamai tarnybai paskelbus apie keliamajg sekunde (/leap
second), nesutrikty laikrodziy sinchronizavimas, o keliamoji sekundé baty jvedama
atitinkamos dienos paskutinigjg minute. JraSuose nurodomas tikslus Siy pokyciy
laikas.

3.4 TSA darbas ir jo vadyba

3.4.1 Saugumo vadyba

TSA uZztikrina, kad taikomos adekvacios ir atitinkanCios pripazintai geriausiai praktikai
administravimo ir valdymo proceduros.

TSA prisiima atsakomybe uz visus TSP apibréztus laiko Zymy paslaugy teikimo
aspektus, jskaitant ir tas funkcijas, kurias atlieka tre€iosios Salys. TSA naudojasi Fiziniy ir
technologijos moksly centro Metrologijos skyriaus Laiko ir daznio etalono laboratorijos
paslaugomis generuoti laiko Zymy komponentes, reikalingas teikiamoms laiko Zymoms
formuoti ir uztikrinti generuojamy laiko zymy metrologine sietj su Pasaulio suderintojo laiko
skale UTC pagal Siy nuostaty reikalavimus. TSA prisiima atsakomybe uz visy laiko zymy
teikime dalyvaujanciy Saliy taikomy praktiky skelbima.

Uz informacinio saugumo gairiy bei taisykliy nustatymg, infrastruktiros nuolatinj
palaikymg, saugumo priemoniy ir darbiniy procedary TSA jrangai, patalpoms, sistemoms ir
informacijos iStekliams, reikalingiems laiko Zymoms teikti, dokumentavimg, tvarkymag ir
vykdyma, o taip pat informaciniy ir kity iStekliy apsaugg yra atsakingas PrieZilros komitetas,
sudarytas i§ BalTstamp ir FTMC vadovybés. TSA uztikrina informacinio saugumo gairiy bei
taisykliy pateikimg visiems susijusiems darbuotojams, kuriy darbui tai reikalinga.

Saugumo priemonés ir darbinés procediros TSA jrangai, patalpoms, sistemoms ir
informacijos iStekliams, reikalingiems laiko Zymoms teikti, yra dokumentuojamos, tvarkomos
ir vykdomos.

Informacinio saugumo infrastruktdra, reikalinga saugumui uZtikrinti, yra iSlaikoma
nuolat. Bet kokie poky¢iai, turintys reikSmeés saugumui, tvirtinami TSA vadovybés.

3.4.2 Istekliy klasifikavimas ir vadyba

TSA uztikrina, kad jos informaciniai ir kiti iStekliai baty tinkamai saugomi. Batent, TSA
inventorizuoja visus iSteklius ir klasifikuoja jy apsaugos reikalavimus pagal rizikos analize.
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3.4.3 Paslaugy saugumas personalo atzvilgiu

TSA vykdo tokig personalo ir samdymo praktikg, kuri didinty pasitikéjimg TSA darbu.
Batent (bendroji dalis):

a) TSA samdo darbuotojus, turinCius eksperto lygio Zinias, patirtj ir kvalifikacija,
reikalingg teikiant TSA sidlomas paslaugas ir atliekant tarnybines pareigas;

b) darbuotojy pareigos ir vaidmuo uztikrinant sauguma, kaip nurodyta TSA saugumo
taisyklése, yra nustatyti pareiginése instrukcijose. Pasitikéjimo pareigos, nuo Kkuriy
priklauso TSA veiklos saugumas, yra aiSkiai nurodytos;

c) TSA darbuotojai (ir nuolatiniai, ir laikini) turi pareigines instrukcijas, parengtas
pareigy ir maZziausiy privilegijy atskyrimo pozidriu. Instrukcijos nustato pareigybiy
kritiSkumag, pagrjstg pareigomis ir prieigos lygiais, patikimumo ir kvalifikacijos patikrinimu
bei mokymu. Pareiginés instrukcijos apima sugebéjimy ir patirties reikalavimus;

d) darbuotojai vykdo administracines ir vadybines procediras ir procesus, kurie
atitinka TSA informacinio saugumo vadybos procediras.

Laiko zymy teikimo vadovybei taikytini papildomi reikalavimai:

e) TSA samdo vadovaujancius darbuotojus, kurie:
iSmano laiko zymy technologija;
iSmano elektroniniy parasy technologija;
iSmano TSU laikrodziy sinchronizavimg pagal UTC,;
iSmano saugumo proceduras, skirtas darbuotojams, atsakingiems uz sauguma;
turi patirtj informacinio saugumo bei rizikos jvertinimo srityse;

f) TSA darbuotojai, einantys pasitikéjimo pareigas, neturi interesy konflikty, kurie
galéty pakenkti TSA veiklos neSaliSkumui;

g) pasitikéjimo pareigos apima tokias pareigybes:

- saugumo pareigunus, atsakingus uz saugumo nuostaty vykdymg ir administravima;

- sistemos administratorius, jgaliotus jdiegti, konfigaruoti ir priziaréti TSA patikimgsias

sistemas, skirtas laiko Zymy tvarkymui;

- sistemos operatorius, atsakingus uz kasdienj darbg su TSA patikimosiomis

sistemomis ir jgaliotus daryti sistemos atsargines kopijas ir atlikti atktrima;

- auditorius, jgaliotus perziaréti TSA patikimyjy sistemy archyvus ir audito jraSus

(audit logs);

h) TSA darbuotojus j pasitikéjimo pareigas formaliai skiria vadovybé, atsakinga uz
sauguma;

i) TSA neskiria | pasitikéjimo pareigas ar vadovybe asmeny, apie kuriuos yra zinoma,
kad jie yra padare rimty nusikaltimy ar kity teisés pazeidimy, dél kuriy Sie asmenys gali bati
netinkami tokiam darbui. Darbuotojams neleidZiama eiti pasitikéjimo pareigy, kol nebus
atliktas reikalingas patikrinimas.

Uz tinkamy darbuotojy, atitinkanciy TSP 3.4.3 keliamus reikalavimus, samdyma, Ziniy
ir patikimumo patikrinimg, pareigy (jskaitant pasitikéjimo pareigybes) nustatymg ir apraSyma
pareiginése instrukcijose atsakinga TSA vadovybé. Darbuotojams uztikrinama prieiga prie
visy darbui reikalingy dokumenty.

Visi Sie asmenys gali atlikti tik jy pareigose numatytus veiksmus.
3.4.4 Fizinis ir aplinkos saugumas
TSA uztikrina, kad galimybé patekti j kritiSkai svarbias vietas bty kontroliuojama, o
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fizinis pavojus iStekliams baty kuo mazZesnis. Batent:

a) laikomasi tokiy reikalavimy laiko zymy teikimui ir vadybai:

- patalpos ir jranga, susijusios su laiko zymy paslaugomis, fiziSkai prieinamos tik
atitinkamai jgaliotiems asmenims;

- yra jdiegtos priemonés, skirtos iSvengti iStekliy praradimui bei sugadinimui,
informacijos nuteké&jimui ir vagystei, o taip pat darbo nutrakimui;

- yra jdiegtos priemonés, skirtos iSvengti informacijos bei jos apdorojimo jrangos
sukompromitavimui bei vagystei;

b) TSA kontroliuoja prieigg prie kriptografinio modulio, kad baty patenkinti
kriptografiniy moduliy saugumo reikalavimai, nustatyti [ETSI 1] 7.2.1 ir 7.2.2 str.;

c) laikosi papildomy reikalavimy laiko zymy teikimo valdymui:

- laiko Zymy teikimo valdymo jranga dirba aplinkoje, kuri fiziSkai apsaugo jrangg
nuo sukompromitavimo dél nejgaliotos prieigos prie duomeny ar sistemuy;

- fizinj saugumag uZtikrina aiSkiai nustatytas saugumo perimetras apie laiko Zzymy
teikimo valdymo jrangg. Saugumo perimetro viduje néra patalpy, kuriomis yra dalomasi su
kokiomis nors kitomis organizacijomis;

- yra jdiegtos fizinio ir aplinkos saugumo priemonés, apsaugancios pacius
sistemos resursus, patalpas, kuriose jie laikomi, ir pagalbine jrangg. TSA fizinio ir aplinkos
saugumo taisyklés, skirtos sistemoms, susijusioms su laiko zymy teikimo valdymu, aptaria
prieigos fizine kontrole, apsaugg nuo gamtos nelaimiy, prieSgaisrine saugg, pagalbiniy
priemoniy (pvz., jtampos ir telekomunikacijy) sutrikimus, pastato sugriuvimg, vandentiekio
avarijas, apsaugg nuo vagysteés bei jsibrovimo, o taip pat sistemos atkdrimg po nelaimés;

- yra jdiegtos priemonés, skirtos su laiko Zymomis susijusios jrangos (taip pat ir
programinés), informacijos bei laikmeny apsaugai nuo nejgalioto iSneSimo.

TSA laiko zymy generavimo jranga veikia LDEL, kurios darbuotojai jgalioti priziGréti
reikalavimus. LDEL ribos kartu nustato saugumo perimetrg, | kurio vidy nejgalioti asmenys
patekti negali. FTMC pastatas, kuriame jsikdrusi LDEL, FTMC nustatyta tvarka saugomas
budétojy bei apsaugos tarnybos. Taip iSvengiama istekliy (jskaitant laikmenas) nejgalioto
iSnesSimo bei sugadinimo.

LDEL patalpose veikia moderni oro kondicionavimo sistema, palaikanti reikiamg oro
temperatirg ir valanti org nuo dulkiy. Nutrikus elektros energijos tiekimui iS tinklo,
atsarginiai energijos Saltiniai (UPS) ir dyzelinis elektros generatorius uztikrina normaly
sistemos darbg 4 valandas.

Informacijos bei jos apdorojimo jrangos sukompromitavimui bei vagystei iSvengti
taikomos tokios priemonés: TSA sistemos jrenginiuose ribojamas interneto rySys — jis
leidZiamas tik tiek, kiek to reikalauja laiko Zymy teikimas. |diegtos ugniasienés ir apsaugos
nuo jsilauzimo priemones.

3.4.5 Darbo tvarkymas

TSA uztikrina, kad jos sistemos dalys bty saugios ir kad su jomis bty dirbama
teisingai bei su kuo mazesne sutrikimy rizika.

Batent (bendroji dalis):
a) TSA sistemos daliy visuma ir informacija yra apsaugota nuo virusy, piktybiniy ir
nenumatyty programu;
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b) yra taikomos praneSimo apie incidentus bei atsako | juos proceddros, kad
nuostoliai dél saugumo incidenty ir sutrikimy baty kuo mazesni;

c) su laikmenomis, naudojamomis patikimosiose TSA sistemose, elgiamasi saugiai,
kad jos baty apsaugotos nuo pakenkimo, vagystés, nejgaliotos prieigos ir pasenimo;

d) yra nustatytos ir vykdomos procedldros visoms pasitikéjimo ir administracinéms
pareigybéms, nuo kuriy priklauso laiko Zymos paslaugy teikimas.

Laikmeny tvarkymas ir saugumas

e) Su visomis laikmenomis elgiamasi saugiai, pagal informacijos klasifikavimo
schemos reikalavimus (ziar. [ETSI 1] 7.4.2 str.). Nebereikalingos laikmenos su svarbiais
duomenimis saugiai sunaikinamos.

Sistemos planavimas

f) Stebimi ir prognozuojami pajégumo poreikiai, kad baty uZtikrinta reikiama duomeny
apdorojimo sparta ir saugojimo talpa.

PraneSimas apie incidentus bei atsakas j juos

g) TSA veikia operatyviai ir koordinuotai, kad jvykus incidentui bty greitai reaguojama
ir kad galima Zala dél saugumo spragy bdty kuo mazesné. Apie visus incidentus
praneSama kaip galima greiciau.

Laiko zymy valdymo jrangai taikomos papildomos priemoneés:

Darbinés procediros ir atsakomybé

h) saugumo uZztikrinimas yra atskirtas nuo kity darby. Saugumo uztikrinimo pareigos
apima:

- darbines proceduras ir pareigas;

- saugiyjy sistemy planavimg ir priemimg eksploatacijon;

- apsaugg nuo piktybiniy programuy;

- patalpy ir tvarkos prieziurg;

- kompiuteriy tinklo tvarkyma;

- aktyvy audito Zurnaly stebéjima, jvykiy analize ir reagavimg j juos;

- darbg su laikmenomis ir jy apsauga;

- apsikeitimg duomenimis ir programine jranga.

Siuos darbus tvarko pasitikéjimo pareigas einantys darbuotojai, tadiau atlikti gali ir

v

pareiginiuose dokumentuose.

3.4.6 Prieigos prie sistemos tvarkymas

TSA uZztikrina, kad prieigg prie jos sistemos turéty tik atitinkamai jgalioti asmenys.
Batent (bendroji dalis):

a) TSA vidiniam tinklui apsaugoti nuo nejgaliotos prieigos, jskaitant abonentus ir
treCigsias Salis, yra jdiegta ugniasiené, sukonfigruota taip, kad uzdrausty visus protokolus
ir kreipinius, nereikalingus TSA darbui;

b) TSA efektyviai administruoja sistemos vartotojy prieigg, reikalingg operatoriy,
administratoriy bei auditoriy darbui. Taip uZtikrinamas sistemos saugumas, jskaitant
vartotojy paskyry tvarkymg ir auditavimg, o taip pat savalaikj prieigos saglygy pakeitimg
arba prieigos nutraukima;

c) prieiga prie informacijos ir taikomyjy sistemos funkcijy yra apribota pagal prieigos
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kontrolés politikg, o TSA sistema turi pakankamai kompiuterinio saugumo priemoniy, kad
baty atskirtos TSPS numatytos pasitikéjimo pareigos, jskaitant saugumo administratoriaus
ir darbiniy funkcijy atskyrimg. Sistemos vidiniy programy naudojimas yra apribotas ir
grieZtai kontroliuojamas;

d) TSA darbuotojai, prieS jiems panaudojant kritines sistemos funkcijas, tinkamai
identifikuojami, o jy tapatumas patvirtinamas;

e) TSA darbuotojai yra atskaitingi uz savo veikla. Tam naudojami jvykiy registrai
(event logs) (ziar. [ETSI 1] 7.4.10 str.).

Laiko zymy valdymo jrangai taikomos papildomos priemonés:

f) vietinio tinklo jrenginiai (pvz., marSrutizatoriai (routers)) laikomi fiziSkai saugioje
aplinkoje, o jy konfigiracija periodiSkai audituojama, tikrinant, ar atitinka TSA nustatytus
reikalavimus;

g) yra jdiegta nuolatinio stebéjimo ir jspéjimo jranga, kad TSA galéty uZfiksuoti,
registruoti ir laiku reaguoti, jei bty bet kokiy nejgalioty ir/ar netaisyklingy bandymy prieiti
prie jos resursy.

3.4.7 Patikimyjy sistemy jdiegimas ir priezitura

TSA naudoja patikimgsias sistemas ir produktus, apsaugotus nuo modifikavimo
galimybés.

Pastaba: rizikos analizé nustato (ziar. [ETSI 1] 7.1.1 str.), kokioms kritinéms
funkcijoms reikia patikimyjy sistemy ir kokiy reikia uztikrinimo lygiy.

Batent:

a) siekiant uztikrinti IT sistemy sauguma, bet kokio sistemy karimo projekto, vykdomo
pacCios TSA arba TSA vardu, kdrimo ir reikalavimy nustatymo etape atliekama saugumo
reikalavimy analizé;

b) iSleidZiant, modifikuojant ir taisant bet kokias darbines programas, taikomos
pakeitimy tvarkymo proceduros.

3.4.8 TSA paslaugy sukompromitavimas

TSA uztikrina, kad jvykiy, galiniy paveikti TSA paslaugy saugumg, jskaitant TSU
privaCiyjy pasiraSymo rakty sukompromitavimg bei uzfiksuotg sieties su UTC(LT)
praradimg, atveju abonentams ir pasitikintiems asmenims badty atskleista atitinkama
informacija. Batent:

a) TSA atkarimo po incidenty planas aptaria tikrg ar jtariamg TSU privaciyjy
pasiraSymo rakty sukompromitavimg bei TSU laikrodzio sieties praradimg, kuris galéjo
atsiliepti iSduotoms laiko Zymoms;

b) tikro ar jtariamo sukompromitavimo arba sieties praradimo atveju abonentams ir
pasitikintiems asmenims atskleidZziamas $io jvykio aprasymas;

c) tikro ar jtariamo TSU veiklos (pvz., rakty) sukompromitavimo arba sieties praradimo
atveju TSU nutraukia laiko Zymy iSdavimg iki padétis bus iStaisyta;

d) rimto TSA veiklos sukompromitavimo arba TSU sieties praradimo atveju, jei tik
jmanoma, abonentams ir pasitikintiems asmenims atskleidziama informacija, leidzianti
nustatyti, kurioms batent laiko Zymoms S$is jvykis galéjo atsiliepti, jei tai nepaZeidzia TSA
vartotojy privatumo arba TSA paslaugy saugumo.

3.4.9 TSA veiklos nutraukimas
TSA stengiasi, kad jos veiklos sustabdymo atveju galimi paslaugos teikimo
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pertraukimai, kuriuos patirty abonentai ir pasitikintys asmenys, baty kuo trumpesni, ir
uztikrina duomenuy, reikalingy laiko zymoms patikrinti, tolesnj teikimg. Batent:

a) prie$ nutraukdama laiko Zymy paslaugos teikimg, TSA atlieka bent Sias procediras:

- abonentams ir pasitikintiems asmenims padaro prieinamg informacijg apie veiklos
nutraukima;

- panaikina visy subrangovy jgaliojimus veikti TSA vardu vykdant bet kokias funkcijas,
susijusias su laiko Zymy teikimu;

- patikimai Saliai perduoda jpareigojimus prizidréti jvykiy registrg ir audito archyvus
(ziar. [ETSI 1] 7.4.10 str.), reikalingus protingg laikotarpj jrodyti TSA veiklos
teisinguma;

- vykdo pati arba perduoda patikimai Saliai savo jsipareigojimus protingg laikotarpj
pasitikintiems asmenims padaryti prieinamg savo vie$gjj raktg arba jo sertifikatg;

- sunaikina TSU privatyjj raktg ir visas jo atsargines kopijas taip, kad jy nebebuty
galima atkurti;

b) TSA yra numaciusi, kaip padengti iSlaidas, reikalingas Siems minimaliems
reikalavimams jvykdyti, jei TSA bankrutuoty ar dél kity priezasCiy nebegaléty padengti Siy
iSlaidy pati;

c) TSA Siuose savo veiklos nuostatuose yra numaciusi paslaugy teikimo sustabdymo
nuostatas, apimancias:

- pranesimg visiems susijusiems asmenims;

- TSA jsipareigojimy perdavimg kitoms Salims;

d) TSA imasi priemoniy, kad TSU sertifikatai baty atSaukti.

3.4.10 Teisiniy reikalavimy vykdymas
TSA uztikrina teisiniy reikalavimy vykdyma, butent:

a) TSA uztikrina Europos duomeny apsaugos direktyvos, kaip ji yra perkelta j Lietuvos
teisés aktus, reikalavimy vykdyma;

b) TSA imtasi reikiamy techniniy ir organizaciniy priemoniy tam, kad buty uzkirstas
kelias nejgaliotam ar neteisétam asmens duomeny apdorojimui, o taip pat netyCiniam
asmens duomeny praradimui, sunaikinimui bei sugadinimui;

c) TSA saugo i$ naudotojy gautg informacijg nuo atskleidimo, nebent tam bty duotas
jy sutikimas ar teismo sankcija.

3.4.11 Informacijos apie TSA darbg kaupimas

TSA uztikrina, kad 10 mety laikotarpj bity uzraSoma ir saugoma visa reikiama
informacija apie TSA darbg, kad baty galima pateikti jrodymus, jei to prireikty dél atliekamy
teisiniy veiksmy. Butent:

Bendroji dalis
a) TSA yra nustaciusi, kokius jvykius ir duomenis reikia fiksuoti;

b) TSA uztikrina dabar pildomy ir archyvuoty jrasy, susijusiy su laiko Zymy
paslaugomis, saugumg ir slaptuma;

c) TSA pilnai ir konfidencialiai archyvuoja jrasSus, susijusius su laiko zymy
paslaugomis, kaip numatyta paskelbtuose TSA veiklos nuostatuose;

d) jei dél teisiniy dalyky reikia jrodyti TSA darbo teisingumg, TSA pateikia jrasus,
susijusius su laiko Zymy paslaugomis;

e) TSA uzraso rakty tvarkymo, laikrodZiy sinchronizavimo bei su aplinkos sglygomis
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susijusiy svarbiy jvykiy tiksly laika;

f) jrasai, susije su laiko zymy paslaugomis, saugomi ir pasibaigus TSU pasiraSymo
rakty galiojimui, kiek tai reikalinga teisiniy jrodymy pozidriu ir kaip pasakyta laiko zymy
teikimo salygose (ziar. [ETSI 1] 7.1.2 str.);

g) jrasai daromi taip, kad nebadty galima lengvai jy istrinti ar sunaikinti (jei jie néra
patikimai perrasyti j ilgalaikio saugojimo laikmenas) per laikotarpj, kurj jie yra saugotini;

h) visa apie abonentus sukaupta informacija saugoma konfidencialiai, iSskyrus tuos
atvejus, kai yra gautas abonento sutikimas platesniam jos paskelbimui;

TSU rakty tvarkymas

i) yra kaupiami jraSai apie visus jvykius, susijusius su TSU rakty gyvavimo ciklu;

j) yra kaupiami jraSai apie visus jvykius, susijusius su TSU sertifikaty gyvavimo ciklu;
Laikrodziy sinchronizavimas

k) yra kaupiami jrasai apie visus jvykius, susijusius su TSU laikrodzZio sinchronizavimu
su UTGC;

) yra kaupiami jraSai apie visus jvykius, susijusius su aptiktu sinchronizavimo
praradimu.

3.5 Organizaciniai dalykai

TSA uztikrina, kad jos organizacija baty patikima. Batent, kad:

a) TSA taisyklés ir procedaros nebuty diskriminuojancios;

b) TSA paslaugos bty prieinamos visiems prasSantiesiems, kuriy veikla sutinka su
paskelbta TSA veiklos sritimi ir kurie sutinka laikytis TSA nustatyty jpareigojimuy;

c) TSA baty juridinis asmuo pagal Lietuvos Respublikos jstatymus;

d) TSA turéty kokybés ir informacinio saugumo vadybos sistemg, tinkamag teikiamoms
laiko Zymy paslaugoms;

e) TSA turéty reikiamus pagrindus ir galimybes savo jsipareigojimams, kylantiems i$
jos darbo ir veiklos, jvykdyti;

f) turéty finansinj stabilumg ir iSteklius, reikalingus veiklai (jskaitant jos nutraukimg)
pagal Sias TSP;

g) turéty reikiamg darbuotojy, turin€iy atitinkantj laiko Zzymy teikimo darbo pobadj bei
apimtj iSsilavinimg, pasirengima, technines Zinias bei patirtj, skaiciy;

h) turéty taisykles ir procedlrg, skirtg spresti skundams ir ginCams, gautiems dél laiko
2ymos paslaugy teikimo ar kity susijusiy dalykuy;

i) TSA turéty tinkamai dokumentuotas sutartis bei sutartinius rySius su paslaugy
teikime dalyvaujancCiomis treCiomis Salimis.

4 TEKSTE VARTOJAMOS SAVOKOS IR SANTRUMPOS

Abonentas (angl. subscriber) — asmuo, kuriam yra reikalingos TSA paslaugos, kuris
sutinka su laiko zymy paslaugy teikimo sglygomis ir naudojasi teikiamomis paslaugomis.

Aparatinis saugumo modulis (kriptografinis modulis) (angl. hardware security
module — HSM) — aparatiné ir programiné jranga, kuri naudojama Sifravimo rakty poroms —
privatiesiems ir vieSiesiems raktams — generuoti, privatiesiems raktams saugoti ir laiko Zymy
pasiraSymui.
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Kompromitacija — kriptografinio modulio privataus rakto atskleidimas, pavogimas,
modifikavimas, neteisétas panaudojimas arba kitoks jo saugumo pazeidimas.

Laiko zyma — tai duomenys, kurie yra logiSkai susieti su kitais duomenimis ir patvirtina,
kad tie kiti duomenys egzistavo iki Zymoje nurodyto laiko. Elektroninio paraso laiko Zyma yra
jrodymas, kad para$as buvo sukurtas iki Zymoje nurodyto laiko.

Laiko zymos naudotojai — laiko Zymos gaveéjai, pasitikintys laiko Zzyma, jskaitant
abonentus.

Laiko zymuy taisyklés (angl. TSP — time stamp policy) — laiko Zymy sudarymo, tvarkymo
ir tikrinimo taisyklés, nustatancios laiko Zymy paslaugy teikéjo ir naudotojy teises ir pareigas.

Laiko zymy tarnyba (angl. TSA - time stamp authority) — sertifikavimo paslaugy
teikéjas, teikiantis laiko Zymy paslaugas.

Laiko zymy teikimo veiklos nuostatai (time stamping practice statement) — laiko zymy
tarnybos patvirtintos laiko Zymy tasykliy jgyvendinimo praktikos.

Saugykla (angl. repository) — internetu prieinama laiko Zymy tarnybos informacija,
skelbiama laiko Zymy naudotojams.

BIPM — Tarptautinis svoriy ir maty biuras (pr. Bureau International des Poids et
Mesures);

CA - sertifikaty tarnyba (angl. certificate authority);

ETSI — European Telecommunications Standards Institute

FTMC - Fiziniy ir technologiniy moksly centras

LDEL - Laiko ir daznio etalono laboratorija

OID - objekto identifikatorius (angl. object identifier);

RRT - Lietuvos Respublikos rySiy reguliavimo tarnyba;

TSA - laiko zymy tarnyba (angl. time stamp authority);

TSP — laiko zymy taisyklés (angl. time stamp policy);

TSPS — laiko zymy teikimo veiklos nuostatai (angl. time stamping practice statement),

TSU - laiko Zzymy jrenginys (angl. time stamping unit);

UTC - pasaulinis koordinuotasis laikas (pr. universel temps coordonné).

5 NUORODOS

[ELP] . — Lietuvos Respublikos elektroninio paraso jstatymas (Zin., 2000
Nr. 61-1827; Zin., 2002, Nr. 64-2572);

[ETSI 1] — standartas LST ETSI TS 102 023 LST ETSI TS 102 023 ,Strateginiai
reikalavimai, keliami laiko zyméjimo paslaugy teikéjams";

[ETSI 2] — standartas LST ETSI TS 101 861 ,Laiko zyméjimo profilis";

[FIPS 1] — standartas FIPS PUB 140-2 ,Security Requirements for Cryptographic
Modules®.
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