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BalTstamp laiko Zymy teikimo veiklos nuostatai

BalTstamp laiko zymy teikimo veiklos nuostaty istorija:

Versija Data Aprasas

Versija 0.1 2011-04-11 Pirmoji projekto versija

Versija 1.0 2011-04-20 Pirmoji versija

Versija 1.1 2013-02-01 Pakoreguota pirmoji versija

Versija 1.2 2014-07-23 Pakoreguota pirmaoji versija

Versija 1.3 2016-07-01 Pakoreguota pirmaoji versija

Versija 2.0 2016-12-01 Antroji projekto versija

Versija 2.1 2017-03-31 Pakoreguota antroji versija

Versija 3.0 2019-08-01 Trecioji versija

Versija 4.0 2020-10-30 Ketvirtoji versija

Versija 4.1 2021-06-10 Paqueguota pagal RRT pastabas ketvirtoji
versija
Pakoreguota ketvirtoji versija: RRT
nurodymu 3.6.5 skirsnyje RSA 2048 bity
rakty galiojimas sutrumpintas — iki 2024

Versija 4.2 2022-02-02 m. pabaigos vietoje 2029 m. pabaigos, o
taip pat atnaujinti kontaktiniai duomenys —
vietoje vadovo pavardés ir t. t. pateikta
nuoroda j Salygas.
Pakoreguota ketvirtoji versija: pagal ETSI
319 401 V2.3.1 reikalavima pazaidos
patikros (vulnerability scans) padarytos
kas 3 mén. (2.5.1 d), o taip pat iSsamiau

Versija 4.3 2022-10-20 aprasyti paslaugy teikéjy jsipareigojimai.

Vietoje konkreciy duomeny apie
pasiraSymo rakty algoritma bei ilgj, jy bei
viesujy rakty galiojimo laikotarpj pateikta
nuoroda j Laiko zymy teikimo saglygas.

BalTstamp laiko zymy teikimo veiklos nuostaty tvirtinimas:

Dokunpento Vardas, pavardeé Data Parasas
rengimas
Dokumentg parengé Emilis Urba 2022-10-20
Dokumentg patikrino Rimantas Miskinis 2022-10-20
Dokumentg patvirtino Sandra Kocetkova 2022-10-20
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1 JVADAS

Uzdaroji akciné bendrové ,,BalTstamp" (toliau — BalTstamp) jsteigta 2011 m. sausio 31 d.
tiksline paskirtimi teikti kvalifikuoty laiko Zymy paslaugas juridiniams ir fiziniams asmenims
siekiant uztikrinti kvalifikuoty elektroniniy parasy galiojimg per visg elektroniniy dokumenty,
kuriuose panaudoti kvalifikuoti elektroniniai parasai, gyvavimo cikla. Informacija apie
BalTstamp teikiama interneto svetainéje adresu https://www.baltstamp.It/

1.1 Apzvalga

Standartas ETSI EN 319 421 apibrézia Geriausiy praktiky laiko zymy taisykles (toliau —
BTSP, pagal angliskg atitikmenj best practices time-stamp policy) laiko zymy tarnyboms (toliau
— TSA, pagal angliSkg atitikmenj time-stamping authority), kuriy laikomasi formuojant ne
blogesnio nei 1 sekundés tikslumo laiko Zymas, patvirtintas vieSojo rakto sertifikatais. BTSP
iSdéstyti reikalavimai nesusieti su konkreciais technologiniais sprendimais ar TSA organizacine
strukttra. BTSP reikalavimy jgyvendinimo techniniai sprendimai, proceduros ir personalo
politika aprasyta Siuose BalTstamp laiko zymy teikimo veiklos nuostatuose (toliau — TSPS, pagal
angliskg atitikmenj time-stamping practice statement).

TSPS remiasi Siais teisés ir norminiais dokumentais:

a) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentu (ES) Nr. 910/2014
dél elektroninés atpaZinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy
vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB [eIDAS];

b) standartu ETSI EN 319 421, anksciau skelbtu kaip ETSI TS 102 023 ir perimtu kaip
LST ETSI TS 102 023 ,Strateginiai reikalavimai, keliami laiko Zyméjimo paslaugy
teikéjams" [EN 319 421];

c) standartu ETSI EN 319 422, anksciau skelbtu kaip ETSI TS 101 861 ir perimtu kaip
LST ETSI TS 101 861 ,Laiko Zyméjimo profilis® [EN 319 422].

TSA, teikdama laiko zymy paslaugas, vykdo laiko Zymos sudarymo ir valdymo funkcijas.

Pastaba dél savoky. Cia ir toliau tekste minima TSA reigkia BalTstamp TSA; TSP reiskia
BTSP; TSPS reiskia BalTstamp TSPS ir t.t. Tai yra, viskas, apie kg kalbama, taikytina BalTstamp
TSA ir tik jai.

1.2 Identifikavimas

Siy TSPS unikalus identifikatorius (OID) yra 1.3.6.1.4.1.38424.1.4.4; jo lauky reikémés
nurodytos /enteléje Nr. 1:
Lentelé Nr. 1. TSPS unikalaus identifikatoriaus lauky reikSmés

Pavadinimas Reiksmé
ISO 1
ISO pripazinta organizacija 3
JAV Gynybos departamentas 6
Internetas 1
Privati jmoné 4
IANA registruota privati jmoné 1
UZdaroji akciné bendrové ,BalTstamp" 38424
Padalinys BalTstamp 1
Dokumento tipas (laiko zymy teikimo veiklos nuostatai) 4
Dokumento versija 4
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Galiojanti TSPS versija skelbiama interneto svetainéje https://www.baltstamp.|t/

1.3 Laiko Zymy naudotojai ir taikymo sritys

TSA sudaryta laiko Zyma galima paZenklinti pazangy elektroninj parasg, sukurtg
kvalifikuotu elektroninio paraso kirimo jtaisu ir patvirtintg galiojanciu kvalifikuotu sertifikatu, o
kartu ir pasirasytus duomenis. Prireikus tai leisty jrodyti, kad elektroninis parasas buvo sukurtas
iki Zymoje nurodyto laiko. Taciau laiko Zyma galima pazenklinti ir nepasirasytus duomenis.
Tokia laiko zyma patvirtina, kad duomenys buvo sudaryti iki laiko Zymoje nurodyto laiko. TSA
teikiamy laiko Zymy naudotojai gali buti fiziniai ir juridiniai asmenys, kuriems reikalingos TSA
teikiamos laiko zymos.

BTSP bei TSPS nenustato jokiy laiko Zymy naudojimo apribojimy. Laiko Zymas galima
naudoti pasirasant ir vykdant elektroninius sandorius, pateikiant praSymus bei pasitlymus,
archyvuojant elektroninius dokumentus ir t.t.

TSA gali teikti vieSgsias paslaugas, taciau taip pat gali aptarnauti ir uzdargsias naudotojy
grupes.

1.4 Atitiktis. Jos patvirtinimas ir tikrinimas

TSA, jrasydama sukurtose laiko zymose unikaly BTSP identifikatoriy pazymi, kad laiko
Zyma atitinka BTSP ir TSPS. Taip TSA prisiima visus BTSP nustatytus jsipareigojimus ir pagal
Siuos TSPS vykdo visus BTSP reikalavimus veiklai.

Kaip TSA veikla atitinka BTSP ir TSPS, tikrinama TSA nustatyta vidaus tvarka, bent kas
dvejus metus.

1.5 Kontaktiné informacija

Siuos TSPS tvarko uzdaroji akciné bendrové ,BalTstamp". UAB BalTstamp kontaktiniai
duomenys pateikti Baltstamp laiko Zymy teikimo salygose, skelbiamose svetainéje
www.baltstamp.lt.
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2 TAISYKLES IR VEIKLA

2.1 Riziky vertinimas

TSA atlieka riziky vertinimg siekiant nustatyti, iSanalizuoti ir jvertinti veiklos istekliams
kylanias grésmes, atsizvelgiant j veiklos ir technines problemas. Remiantis riziky vertinimo
rezultatais parenkamos tinkamos riziky mazinimo priemonés, kurios uztikrina, kad saugumo
lygis atitikty rizikos laipsn;.

TSA nustato reikiamus saugumo reikalavimus ir darbines procediras, butinas
pasirinktoms riziky mazinimo priemonéms jgyvendinti, kaip aprasyta informacijos saugumo
taisyklése ir Siuose veiklos nuostatuose.

Riziky vertinimas ir sprendimas laikyti liekamasias rizikas priimtinomis tvirtinamas
BalTstamp TSA vadovo.

2.2 Laiko Zymy tarnybos veiklos nuostatai

TSA uztikrina, kad jos patikimumas buty pakankamas laiko zymy paslaugoms teikti.
Butent:

a) Siuose veiklos nuostatuose yra aprasytos praktikos ir procediros, naudojamos TSP
nustatytiems reikalavimams jvykdyti;

b) juose taip pat nustatyti visy iSorés organizacijy, palaikanéiy TSA paslaugas,
jsipareigojimai, jskaitant taikytinas taisykles ir nuostatus;

c) TSA veiklos nuostatai ir kita dokumentacija, reikalinga atitikties TSP jvertinimui, yra
prieinama laiko zymy abonentams ir pasitikintiems asmenims BalTstamp TSA
svetainéje, arba pateikiama pareikalavus;

d) BalTstamp TSA vadovas yra atsakingas uz TSA veiklg bendrai, ir turi jgaliojimus veiklos
nuostatams patvirtinti;

e) BalTstamp TSA vadovas uztikrina, kad Sie veiklos nuostatai bity tinkamai vykdomi,
supazindindamas su jais darbuotojus pagal uzimamas pareigas;

f) veiklos nuostaty perzitros tvarka nustatyta skyrelyje 2.12 Veiklos nuostaty keitimo
proceduros;

g) TSA praneSa apie numatomus veiklos nuostaty pakeitimus, o juos patvirtinusi, kaip
numatyta (d) punkte virSuje, atnaujintus nuostatus nedelsdama padaro prieinamus,
kaip reikalaujama (c) punkte virSuje;

h) priemonés, numatytos veiklos nutraukimo atveju, iSdéstytos skyrelyje 3.14 TSA veiklos
nutraukimas.

BTSP yra vienintelés TSA jgyvendinamos laiko Zymy taisyklés:

a) santrauky skaiCiavimo algoritmai, kurie gali bdti naudojami duomenims, kuriems
dedama laiko Zyma, atvaizduoti, nurodyti skyrelyje 3.7.1 Laiko Zymy teikimas;

b) laiko Zymose nurodomo laiko tikslumas UTC atzvilgiu nurodytas skyrelyje 3.7.1 Laiko
zymy teikimas;

c) TSA nenustato jokiy laiko Zymy naudojimo apribojimy. Laiko Zymas galima naudoti
pasirasant ir vykdant elektroninius sandorius, pateikiant praSymus bei pasitlymus,
archyvuojant elektroninius dokumentus ir t.t.;

d) abonenty jsipareigojimai nurodyti skyrelyje 2.6 Laiko Zymy abonenty jsipareigojimai;
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e) 2.7.1 straipsnyje iSvardyti pasitikinCiyjy asmeny jsipareigojimai ir aprasyta, kaip
patikrinti laiko zymas;

f) teikiamos laiko zymos yra kvalifikuotos elektroninés laiko Zymos, kaip apibrézta
Reglamente (ES) Nr. 910/2014 [eIDAS].

2.3 Laiko Zymy teikimo sqlygos
TSA visiems savo abonentams, o taip pat potencialiems laiko Zymomis pasitikintiems
asmenims skelbia laiko zymy teikimo sglygas.

Laiko Zymy teikimo salygose TSA teikia tokius duomenis:

a) taikomas TSP;

b) tikéting vieSojo rakto sertifikaty gyvavimo trukme;

c) abonenty jsipareigojimus, jei tokiy buty;

d) informacija, kaip patikrinti laiko Zymas, ir laiko zymy galiojimo trukmés apribojimus,
jei tokiy baty;

e) kiek laiko laikomi sukaupti jrasai apie jvykius;

f) atsakomybés apribojimus;

g) teikiamy paslaugy naudojimo apribojimus, jskaitant nuostoliy, kilusiy dél tokiy
apribojimy nepaisymo, atlyginimo apribojimus;

h) nuorodg j taikomg Salies teise;

i) gincy ir nesutarimy sprendimo tvarkg;

j) informacijg apie tai, ar buvo jvertinta paslaugy atitiktis TSP, ir, jei buvo, tai kokiu
budu;

k) kontaktine TSA informacijg;

[) jsipareigojimus dél paslaugos pasiekiamumo.

Sios salygos skelbiamos naudotojui suprantama kalba interneto svetainéje

https://www.baltstamp.It/ ir gali buti papildytos TSA ir abonenty sudarytose sutartyse.

2.4 Informacijos saugumo taisyklés

TSA turi BalTstamp TSA vadovo patvirtintas informacijos saugumo taisykles, kurios
nustato organizacijos taikomus informacijos saugumo valdymo budus.

TSA uztikrina, kad biity taikomos adekvacios ir atitinkancios pripaZintg geriausig praktikg
administravimo ir valdymo proceduros.

TSA prisiima atsakomybe uz visus TSP apibréztus laiko Zymy paslaugy teikimo aspektus,
jskaitant ir tas funkcijas, kurias atlieka treciosios Salys. Generuodama laiko zymy komponentes,
reikalingas teikiamoms laiko zymoms formuoti ir uZtikrindama generuojamy laiko zymy
metrologine sietj su Pasaulio suderintojo laiko skale UTC pagal Siy Nuostaty reikalavimus, TSA
naudojasi FTMC Laiko ir daznio etalono laboratorijos (LDEL) paslaugomis (iSorés paslaugy
teikéjy paslaugos bei jsipareigojimai aprasyti 2.7.2 straipsnyje). TSA prisima atsakomybe uz
visy laiko zymy teikime dalyvaujanciy Saliy taikomy praktiky skelbima.

Uz informacinio saugumo gairiy bei taisykliy nustatymg, infrastruktiiros nuolatinj
palaikymg, saugumo priemoniy ir darbiniy procedury TSA jrangai, patalpoms, sistemoms ir
informacijos iStekliams, reikalingiems laiko Zymoms teikti, dokumentavima, tvarkymg ir
vykdyma, o taip pat informaciniy ir kity istekliy apsaugg yra atsakingas BalTstamp TSA
vadovas. TSA uztikrina informacinio saugumo gairiy bei taisykliy pateikima visiems susijusiems

2022-10-20 Puslapis 7 i$ 23


https://www.baltstamp.lt/

BalTstamp BalTstamp laiko zymy teikimo veiklos nuostatai

darbuotojams, kuriy darbui tai reikalinga.

Saugumo priemonés ir darbinés proceduros TSA jrangai, patalpoms, sistemoms ir
informacijos istekliams, reikalingiems laiko zymoms teikti, yra dokumentuojamos, tvarkomos ir
vykdomos.

Informacinio saugumo infrastruktira, reikalinga saugumui uztikrinti, yra iSlaikoma nuolat.
Bet kokie pokyciai, turintys reikSmés saugumui, tvirtinami BalTstamp TSA vadovo.

2.5 Laiko Zymy tarnybos jsipareigojimai

2.5.1 Bendroji dalis
TSA uztikrina TSP reikalavimy tinkamg jgyvendinima. TSA uztikrina, kad bty laikomasi:

a) procediry, nurodyty Siuose TSPS, jskaitant ir laiko Zymy komponenciy formavimo ir
generuojamy laiko Zymy metrologinés sieties su laiko skale UTC uztikrinimg
naudojantis FTMC Laiko ir daznio etalono laboratorijos (LDEL) teikiama sasaja,
jungiancia TSA laiko Zymy jrenginius (TSU) su laiko skalés UTC(LT) skleidimo sistema
(zitr. 2.7.2 b)), pagal Siy nuostaty reikalavimus;

b) visy papildomy jsipareigojimy, tiesiogiai ar nuorodomis nurodyty laiko zymoije,
laikymasi;

c) TSU sertifikaty galiojimg uztikrina CA jsipareigojimas atnaujinti savo atSaukty
sertifikaty sarasg (angl. Certificate Revocation List, CRL); zilr. 2.7.2 d);

d) siekiant uztikrinti paslaugos teikimg ir jo patikimumg, sistemos patikros (system
checks) atliekamos ne reciau nei kartg per puse mety, viesuyjy ir privaciyjy teikéjo IP
adresy pazaidos tyrimai (vulnerability scans) — ne reciau nei kartg per 3 ménesius, o
jsilauzimo bandymai (penetration tests) — ne reciau nei kartg per penkerius metus.

e) reikiamy veiklos ataskaity teikimo procediry — iki vasario 1 d. priezilros jstaigos
numatyta tvarka pateikia priezitros jstaigai praéjusiy kalendoriniy mety savo veiklos
ataskaita.

f) reikiamos paslaugos teikimo pakeitimy praneSimy procediiros — nedelsiant, bet ne
véliau kaip per 3 darbo dienas nuo bet kokiy veiklos pakeitimy dienos, priezitros
jstaigai pateikti visg reikiamg informacijg apie kvalifikuoty patikimumo uztikrinimo
paslaugy teikimo pakeitimus.

2.5.2 TSA jsipareigojimai abonentams

TSA vykdo savo jsipareigojimus, nurodytus savo paskelbtose laiko Zymy teikimo sglygose,
jskaitant paslaugy prieinamumg ir tiksluma.

2.6 Laiko Zymy abonenty jsipareigojimai
Abonentas, pasikliaudamas laiko Zyma, privalo patikrinti, ar ji pasiraSyta teisingai ir ar
laiko Zymos pasiraSymo privatus raktas galioja ir nebuvo sukompromituotas (zitr. 2.7.1).

2.7 Laiko Zymomis pasitikin¢iy asmeny ir TSA paslaugy tiekéjy
isipareigojimai

2.7.1 Laiko zymomis pasitikin¢iy asmeny jsipareigojimai
Laiko Zymomis pasitikintis asmuo, pasikliaudamas laiko Zyma, privalo patikrinti, ar
paslaugy teikéjas laiko Zyma pasirasé teisingai ir ar privatusis raktas, kuriuo buvo pasirasyta,
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iki tikrinimo laiko nebuvo sukompromituotas (atskleistas tretiesiems asmenims ar dél kity
priezasciy tapes netinkamu naudoti).

Jei laiko Zyma tikrinama, kol galioja TSU sertifikatas, pasiraSymo rakto galiojimg galima
patikrinti, jsitikinus, kad TSU sertifikatas néra atSauktas. Taciau jei tikrinimo metu atitinkamo
sertifikato galiojimas jau yra pasibaiges, laiko zymos patikrinti daznai nebebiina galima, nes CA
nejsipareigoja skelbti duomeny apie nebegaliojancio sertifikato atSaukima, jskaitant atSaukima
dél rakto sukompromitavimo. Vis délto laiko zyma galima patikrinti ir pasibaigus TSU sertifikato
galiojimui, jei tikrinimo metu galima suzinoti, ar:

a) iki laiko zymos tikrinimo laiko nebuvo sukompromituotas TSU privatusis raktas;

b) laiko zymai formuoti panaudoti duomeny santraukos (hash) algoritmai neturi jokiy
kolizijy tikrinimo metu;

c) paraso algoritmas ir paraso rakto ilgis, kuriais naudojantis buvo pasirasyti laiko zymos
duomenys, tikrinimo metu tebéra technologiSkai patikimi ir nepasiekiami
kriptografinéms atakoms.

Pastaba dél sgvoky: privatyjj raktg TSA naudoja tik laiko Zymoms pasirasyti ir niekam
daugiau; laiko Zymos pasiraSomos laiko Zymy jrenginyje (toliau — TSU, pagal angliskg atitikmen;
time-stamping unit). Todél Cia ir kitur vartojamos iS [EN 319 421] perimtos sgvokos privatusis
raktas, pasirasymo (paraso) raktas, TSU pasirasymo raktas, TSU privatusis pasirasymo raktas
yra tapacios.

Be to, laiko zymomis pasitikintys asmenys privalo laikytis TSP nurodyty laiko Zymos
naudojimo apribojimy (jei jy buty) ir bet kuriy kity atsargumo priemoniy.

2.7.2 TSA paslaugy tiekéjy jsipareigojimai

TSA kliaujasi keleto iSorés tiekeéjy teikiamomis paslaugomis. Stai svarbiausios paslaugos
ir jy tiekéjy jsipareigojimai:

a) interneto rysj tiekia “Telia” pagal paslaugy lygio sutartj (angl. service level agreement,
SLA), numatancig du Sviesolaidzius ir auksc¢iausia duomeny perdavimo patikimuma;

b) TSA fizinj saugumg bei sgsajos, jungiancios TSA laiko Zymy jrenginius (TSU) su laiko
skalés UTC(LT) skleidimo sistema, nuolatinj veikimg, TSU atkuriamy laiko skaliy sietj su
UTC(LT), o taip pat TSA veikimg pagal Europos standartus ETSI EN 319 401 ir ETSI TS 101 861
uztikrina Lietuvos nacionalinio metrologijos instituto, FTMC, Laiko ir daznio etalono laboratorija.
Laiko skalés UTC(LT) sieties su UTC ataskaitas (Circular T) skelbia BIPM Laiko skyrius;

c) kvalifikuoty laiko zymy sudarymo ir valdymo programine jrangg teikia UAB ,MitSoft".
Galiojanti sutartis numato laiko Zymy sudarymg pagal ETSI EN 319 422 reikalavimus, gauty
uzklausy ir iSduoty laiko zymy jraSymg duomeny bazéje ir t. t.;

d) TSU sertifikatus iSdavé sertifikaty tarnyba (CA) “Globaltrust” (Austrija). Sertifikaty
galiojimg uztikrina CA |sipareigojimas atnaujinti savo atSaukty sertifikaty sgrasg (angl.
Certificate Revocation List, CRL) laikantis galiojanciy jstatymy bei techniniy standarty. Tai
nurodyta CA sertifikaty politikoje;

e) TSA civiliné atsakomybé yra apdrausta draudimo bendrovéje "BTA Baltic Insurance
Company".

2.8 Atsakomybé
TSA atsakomybé ir jsipareigojimai iSdéstyti sudarytose paslaugy teikimo sutartyse.
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2.9 Teisinés nuostatos ir interpretavimas

2.9.1 Pagrindiniai teisés aktai
Laiko Zymy formavima, teikimg, reikalavimus teikéjams bei atsakomybe reglamentuoja:

a) 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014
dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy
vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB,;

b) 2018 m. balandZio 26 d. Lietuvos Respublikos elektroninés atpazinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy jstatymas;

c) 2018 m. birzelio 21 d. Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus
jsakymu Nr. 1V-588 patvirtintas ,Kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy
ir kvalifikuoty patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraSymo |
nacionalinj patikimg sgrasg bei kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy
veiklos ataskaity teikimo tvarkos aprasSas";

d) 2019 m. birZelio 4 d. Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus
jsakymu Nr. 1V-594 patvirtintas ,PraneSimy apie patikimumo uztikrinimo paslaugy
saugumo ir (ar) vientisumo pazeidimus teikimo tvarkos aprasas".

2.9.2 Gincy sprendimo tvarka

Visi ginCai tarp TSA ir abonenty sprendziami geranoriSkomis derybomis. Ginco
neiSsprendus, kreipiamasi j Lietuvos Respublikos teisésaugos institucijas.

2.10 Mokesciai
TSA gali nustatyti laiko Zymy paslaugy kainas.

2.11 Intelektinés nuosavybés teisés
Cituojant bet kokig TSA dokumentacija, reikia pateikti nuoroda j jos Saltin;.

2.12 Veiklos nuostaty keitimo procediros

Veiklos nuostatai gali biti keiCiami pastebéjus jose klaidy, iSkilus reikalui jas atnaujinti
arba gavus susijusiy Saliy pasitlymus.

Veiklos nuostaty pakeitimai skirstomi j dvi kategorijas:

a) esminiai pakeitimai, apie kuriuos turi biti praneSama naudotojams ir kuriuos atlikus
turi bati kei¢iamas veiklos nuostaty OID;

b) neesminiai pakeitimai, apie kuriuos TSA neprivalo pranesti kitoms Salims ir kuriuos
atlikus veiklos nuostaty OID nekeitiamas.

Neesminiai pakeitimai galimi tais atvejais, kai veiklos nuostatuose yra keiciama
rekomendacinio, paaiSkinamojo pobiidzio informacija arba keiCiasi uz veiklos nuostaty
tvarkymag atsakingy asmeny kontaktiniai duomenys.

Kitokie pakeitimai (taipogi visi pakeitimai, dél kuriy keiciasi laiko Zymos paslaugy saugumo
lygis) yra esminiai.

Veiklos nuostatai yra prizitrimi, keiiami ir tvirtinami pagal tokig procediira:

a) uz sauguma atsakingi TSA darbuotojai kartg per metus, skaiciuojant nuo paskutinés

veiklos nuostaty redakcijos, juos perzitri ir jsitikina jy tinkamumu. Jei nustatoma, kad
veiklos nuostatus reikia keisti, darbuotojai inicijuoja keitimga;
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b)

C)
d)

pakeitimus taip pat gali inicijuoti kiti TSA darbuotojai arba laiko zymy naudotojai.
Sprendimg, ar reikia rengti veiklos nuostaty pakeitimus, priima BalTstamp TSA
vadovas ir paveda tai atlikti darbuotojams, kuriy veiklos sritj numatomas pakeitimas
atitinka;

darbuotojai, kuriems tai pavesta, rengia naujg veiklos nuostaty redakcijg;

sprendimg dél naujos veiklos nuostaty redakcijos patvirtinimo priima BalTstamp TSA
vadovas; esminiy pakeitimy atveju pakeiciamas veiklos nuostaty redakcijos versijos
pirmasis skaitmuo bei atitinkamai OID versijos elementas (paskutinysis skaitmuo).
Atlikus neesminj pakeitima, pakeiciami veiklos nuostaty redakcijos versijos antrasis ir
tolimesni skaitmenys;

patvirtinta nauja veiklos nuostaty redakcija paskelbiama BalTstamp TSA svetainéje;

apie pakeistus veiklos nuostatus ne véliau kaip per 3 darbo dienas informuojama
priezidros jstaiga.
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3 TSA VALDYMAS IR VEIKIMAS

3.1 Jvadas
TSA laikosi visy praktiky, nurodyty tolimesniuose punktuose.

Laiko Zymos pateikiamos atsakant j uzklausas TSA nuofzilra, atsizvelgiant j susitarimus su
abonentu.

3.2 Organizaciniai dalykai

3.2.1 Organizacijos patikimumas
TSA uztikrina, kad jos organizacija baty patikima. Batent:

a) TSA yra juridinis asmuo pagal Lietuvos Respublikos jstatymus, jregistruota Juridiniy
asmeny registre kaip UAB BalTstamp; jmonés kodas: 302608545;

b) TSA turi kokybés ir informacinio saugumo vadybos sistemg, tinkama teikiamoms laiko
Zzymy paslaugoms;

c) yra jdarbintas reikiamas darbuotojy, turinciy atitinkantj laiko zymy teikimo darbo
pobiidj bei apimtj iSsilavinimg, pasirengima, technines Zinias bei patirtj, skaicius;

d) TSA taisyklés ir veiklos nuostatai yra pagrjsti tarptautiniais standartais ir yra
nediskriminuojantys;

e) TSA paslaugos yra prieinamos visiems prasantiesiems, kuriy veikla sutinka su
paskelbta TSA veiklos sritimi ir kurie sutinka laikytis TSA nustatyty jpareigojimuy;

f) TSA turi reikiamus susitarimus ir iSteklius savo jsipareigojimams, kylantiems i$ jos
darbo ir veiklos, jvykdyti;

g) TSA turi finansinj stabilumg ir iSteklius, reikalingus veiklai (jskaitant jos nutraukimg)
pagal TSP;

h) taisyklés ir procediiros, skirtos spresti skundams ir ginéams, gautiems dél laiko Zymos
paslaugy teikimo ar kity susijusiy dalyky, yra nurodytos kaip apibrézta skyrelyje 2.3
Laiko Zymy teikimo salygos;

i) TSA turi tinkamai dokumentuotas sutartis bei sutartinius rySius su paslaugy teikime
dalyvaujanciomis treciomis Salimis.

3.2.2 Pareigy atskyrimas

Siekiant sumazinti neteiséto ar netycinio TSA istekliy modifikavimo ar piktnaudZziavimo
jais galimybes, konfliktuojancios pareigos ir atsakomybiy sritys yra atskirtos kaip apibrézta TSA
informacijos saugumo taisyklése (zr. skyrelj 2.4 Informacijos saugumo taisyklés).

3.3 Saugumas personalo atzvilgiu

TSA vykdo tokig personalo ir samdymo praktikg, kuri didinty pasitikéjimg TSA darbu.
Butent:

a) TSA samdo darbuotojus, turinCius eksperto lygio Zinias, patirtj ir kvalifikacijg,
reikalingg teikiant TSA sitlomas paslaugas ir atliekant tarnybines pareigas;

b) darbuotojams, pazeidusiems TSA taisykles ar procediras, taikomos drausminés
nuobaudos;

c) darbuotojy pareigos ir vaidmuo uztikrinant sauguma, kaip nurodyta TSA informacijos
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d)

g)

h)

)

saugumo taisyklése, yra nustatyti pareiginése instrukcijose. Pasitikéjimo pareigos, nuo
kuriy priklauso TSA veiklos saugumas, yra aiskiai nurodytos;

TSA darbuotojai (ir nuolatiniai, ir laikini) turi pareigines instrukcijas, parengtas pareigy
ir maziausiy privilegijy atskyrimo pozitiriu. Instrukcijos nustato pareigybiy kritiSkumg,
pagrjsta pareigomis ir prieigos lygiais, patikimumo ir kvalifikacijos patikrinimu bei
mokymu. Pareiginés instrukcijos apima sugebéjimy ir patirties reikalavimus;
darbuotojai vykdo administracines ir vadybines proceduras ir procesus, kurie atitinka
TSA informacinio saugumo vadybos proceduras.

TSA samdo vadovaujancius darbuotojus, kurie:

- iSmano laiko Zymy technologijg;

- iSmano elektroniniy parasy technologijg;

- iSmano TSU laikrodziy sinchronizavimg pagal UTC;

- iSmano saugumo procediiras, skirtas darbuotojams, atsakingiems uz sauguma;

- turi patirtj informacinio saugumo bei rizikos jvertinimo srityse;

TSA darbuotojai, einantys pasitikéjimo pareigas, neturi interesy konflikty, kurie galéty
pakenkti TSA veiklos nesaliSkumui;

pasitikéjimo pareigos apima tokias pareigybes:

- saugumo pareiginus, atsakingus uz saugumo nuostaty vykdymg ir
administravima;

- sistemos administratorius, jgaliotus jdiegti, konfiglruoti ir priziiréti TSA
patikimasias sistemas, skirtas laiko zymy tvarkymui;

- sistemos operatorius, atsakingus uz kasdienj darbg su TSA patikimosiomis
sistemomis ir jgaliotus daryti sistemos atsargines kopijas ir atlikti atktirima;

- auditorius, jgaliotus perziaréti TSA patikimyjy sistemy archyvus ir audito jrasus
(audit logs);

TSA darbuotojus | pasitikéjimo pareigas formaliai skiria vadovybeé, atsakinga uz

saugumg;

TSA neskiria | pasitikéjimo pareigas ar vadovybe asmeny, apie kuriuos yra zinoma,

kad jie yra padare rimty nusikaltimy ar kity teisés pazeidimy, dél kuriy Sie asmenys

gali bti netinkami tokiam darbui. Darbuotojams neleidziama eiti pasitikéjimo pareigy,

kol nebus atliktas reikalingas patikrinimas.

Uz tinkamy darbuotojy, atitinkanciy Siuos reikalavimus, samdyma, ziniy ir patikimumo
patikrinimg, pareigy (jskaitant pasitikéjimo pareigybes) nustatymg ir apraSymg pareiginése
instrukcijose atsakingas BalTstamp TSA vadovas. Darbuotojams uztikrinama prieiga prie visy
darbui reikalingy dokumenty.

Visi darbuotojai gali atlikti tik jy pareigose numatytus veiksmus.

3.4 Istekliy tvarkymas
TSA uztikrina, kad jos informaciniai ir kiti iStekliai bty tinkamai saugomi. Bitent, TSA
inventorizuoja visus isteklius ir klasifikuoja jy apsaugos reikalavimus pagal rizikos analize.

Su visomis laikmenomis elgiamasi saugiai, pagal informacijos klasifikavimo schemos
reikalavimus. Nebereikalingos laikmenos su svarbiais duomenimis saugiai sunaikinamos.
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3.5 Prieigos kontrolé
TSA uztikrina, kad prieigg prie jos sistemos turéty tik atitinkamai jgalioti asmenys. Bitent:

a) TSA vidiniam tinklui apsaugoti nuo nejgaliotos prieigos, jskaitant abonentus ir
treCigsias Salis, yra jdiegta ugniasiené, sukonfiglruota taip, kad uZdrausty visus
protokolus ir kreipinius, nereikalingus TSA darbui;

b) TSA veiksmingai administruoja sistemos vartotojy prieiga, reikalingg operatoriy,
administratoriy bei auditoriy darbui. Taip uztikrinamas sistemos saugumas, jskaitant
vartotojy paskyry tvarkymg ir auditavimg, o taip pat savalaikj prieigos salygy
pakeitimg arba prieigos nutraukimg;

c) prieiga prie informacijos ir taikomyjy sistemos funkcijy yra apribota pagal prieigos
kontrolés taisykles, o TSA sistema turi pakankamai kompiuterinio saugumo priemoniy,
kad buty atskirtos TSPS numatytos pasitikéjimo pareigos, jskaitant saugumo
administratoriaus ir darbiniy funkcijy atskyrimg. Sistemos vidiniy programy
naudojimas yra apribotas ir grieztai kontroliuojamas;

d) TSA darbuotojai, prieS jiems panaudojant kritines sistemos funkcijas, tinkamai
identifikuojami, o jy tapatumas patvirtinamas;

e) TSA darbuotojai yra atskaitingi uz savo veikla. Tam naudojami jvykiy registrai (event
logs) (zr. skyrelj 3.12 Jrodymy kaupimas).

Laiko zymy valdymo jrangai taikomos papildomos priemonés:

f) vietinio tinklo jrenginiai (pvz., marsSrutizatoriai (routers)) laikomi fiziSkai saugioje
aplinkoje, o jy konfiglracija periodiSkai audituojama, tikrinant, ar atitinka TSA
nustatytus reikalavimus. Placiau apie fizinio saugumo uztikrinimg — 2.7.2 b);

g) yra jdiegta nuolatinio stebé&jimo ir jspé&jimo jranga, kad TSA galéty uZfiksuoti,
registruoti ir laiku reaguoti, jei buty bet kokiy nejgalioty ir/ar netaisyklingy bandymy
prieiti prie jos resursy.

3.6 Kriptografinés priemonés

3.6.1 Bendroji dalis

TSA uztikrina kriptografiniy rakty ir moduliy saugumg per visg jy gyvavimo ciklg, kaip
aprasyta tolimesniuose Sio skyriaus skyreliuose.

3.6.2 TSU rakty generavimas

Savo kriptografinius raktus TSA generuoja esant kontroliuojamoms salygoms. Butent:

a) TSU pasirasymo raktg kriptografiniame modulyje fiziSkai saugioje aplinkoje (patalpoje,
apsaugotoje nuo nejgalioty asmeny prieigos) generuoja darbuotojai, einantys
pasitikéjimo pareigas, esant bent dvigubai kontrolei (zr. [EN 319 421] 7.3 str.). Sig
funkcijg vykdyti jgaliojami tik tie asmenys, kuriems tai priklauso daryti pagal
pareiginius nurodymus;

b) kriptografinis modulis, kuriame generuojamas TSU pasiraSymo raktas, atitinka treciojo
lygio saugumo reikalavimus pagal standarta [FIPS 140];

c) TSU rakty generavimo algoritmas, gauty pasiraSsymo rakty ilgis, galiojimo laikotarpis
bei pasiraSymo algoritmas, naudojamas laiko Zymoms pasirasyti, yra nurodyti laiko
zymy teikimo salygose ir pripazinti tinkamais TSA teikiamoms laiko Zymomes.

d) TSU raktai néra importuojami j kelis veikiancius kriptografinius modulius;
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e) vienu metu aktyvus yra tik vienas TSU pasirasymo raktas.

3.6.3 Privaciyjy TSU rakty apsauga

TSA uztikrina savo TSU privaciyjy rakty apsauga ir slaptuma. Bitent:

a) TSU privatieji pasiraSymo raktai yra generuojami, laikomi ir naudojami
kriptografiniame modulyje, kuris atitinka treciojo lygio saugumo reikalavimus pagal
standartg [FIPS 140];

b) TSU privacdiojo rakto atsargines kopijas fiziSkai saugioje aplinkoje (patalpoje,
apsaugotoje nuo nejgalioty asmeny prieigos) kopijuoja, saugo ir atkuria tik
pasitikéjimo pareigas einantys darbuotojai, esant bent dvigubai kontrolei (Zr. [EN 319
421] 7.8 str.). Sig funkcijg vykdyti jgaliojami tik tie asmenys, kuriems priklauso tai
daryti pagal pareiginius nurodymus;

c) kiekvienos TSU privaciojo rakto kopijos konfidencialumas yra kriptografiskai
apsaugotas pries jai patenkant j kriptografinio jrenginio iSore saugojimui.

3.6.4 TSU vieSojo rakto sertifikatas
TSA uztikrina, kad TSU paraso tikrinimo (vieSieji) raktai ir visi susije parametrai iSlikty
autentiski ir nepakite, juos perduodant pasitikintiems asmenims. Bitent:

a) TSU paraso tikrinimo (vieSasis) raktas pasitikintiems asmenims skelbiamas vieSojo
rakto sertifikate;

b) TSU naudoja paraso tikrinimo (vieSojo) rakto sertifikatg, iSduotg sertifikavimo
tarnybos, uztikrinanCios ne zemesnj saugumo lygj nei aprasytas Siais nuostatais
jgyvendinamose TSP, arba pacios TSA.

c) TSU atmeta bet kokius méginimus suteikti laiko Zymg tol, kol | jj néra jkeltas
atitinkamas vieSojo rakto sertifikatas.

TSU sertifikaty galiojimo trukmé nustatoma ne ilgesné nei tas laikas, per kurj pasirinktas
algoritmas ir rakto ilgis gali buti laikomi tinkamu naudoti. Iki kada galioja TSU sertifikatai,
nurodyta Laiko Zymy teikimo salygose.

3.6.5 TSU kriptografiniy rakty keitimas

TSU sertifikato keitimas, iSlaikant tg pacig rakty porg, neatliekamas. Algoritmai ir rakto
ilgiai gali buti laikomi tinkamais naudoti remiantis standarto ETSI 119 312 naujausia versija. Iki
kada galioja TSU kriptografiniai raktai, nurodyta Laiko zymy teikimo salygose.

3.6.6 Kriptografinio modulio gyvavimo ciklo valdymas

TSA uztikrina kriptografinés jrangos sauguma viso jos gyvavimo ciklo metu. Bitent, TSA

uztikrina, kad:

a) laiko Zymas pasirasanti kriptografiné jranga nebity buvusi sugadinta ar kitaip paveikta
pristatymo (transportavimo) ir saugojimo metu. Pries jdiegiant, jranga yra patikrinama
saugumo pareiguny, kaip tai numatyta informacijos saugumo taisyklése, o patikrinimo
rezultatai dokumentuojami kriptografinio modulio Zurnale;

b) TSU pasiraSymo rakty generavimas ir aktyvavimas kriptografinéje jrangoje bty
atliekamas tik darbuotojy, kuriems patikétos pasitikéjimo pareigos, esant maziausiai
dvigubai kontrolei, fiziSkai saugioje aplinkoje, Siuos jvykius dokumentuojant
kriptografinio modulio Zurnale. Rakty dublikatai néra daromi;
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c) TSU kriptografiniame modulyje saugomi privatus TSU raktai, pasibaigus modulio
naudojimo laikui, bity iStrinti naudojant saugig nulinimo procediirg, aprasytg modulio
dokumentacijoje, tokiu bidu, kad jy praktiskai nebebiity jmanoma atkurti.

3.6.7 TSU kriptografiniy rakty gyvavimo ciklo pabaiga

TSU rakty poros galiojimo laikotarpis yra prilyginamas atitinkamo TSU sertifikato galiojimo
laikotarpiui. TSA uztikrina, kad TSU privatieji raktai nebidty naudojami pasibaigus jy gyvavimo
laikotarpiui. Butent:

a) TSA turi proceduras, pagal kurias privatus raktas, pasibaigus jo galiojimui,
pakeitiamas nauju, t.y. darbuotojai, kuriy pareiginése instrukcijose tai numatyta, seka
ir uztikrina, kad raktai, kurie pagal zZurnalo, sertifikato arba jo atSaukimo duomenis
tapo nebegaliojantys, nebebity naudojami. Atéjus galiojimo laiko pabaigai, Sie
darbuotojai negrjztamai istrina privatyjj raktg iS kriptografinio modulio, o taip pat visas
kopijas i$ Zurnale nurodyty laikmeny. Tai atlike, dar kartg jsitikina, kad privaciojo rakto
nebegalima atkurti netgi specialiomis istrinty byly atkirimo programomis. Laikmenas,
i$ kuriy negalima saugiai istrinti duomeny, sunaikina fiziSkai. Tuomet generuoja ir
jdiegia naujg rakty porg kaip jau aprasyta skyrelyje 3.6.2 TSU rakty generavimas;

b) TSU privatieji pasiraSymo raktai bei jy dalys su visomis kopijomis sunaikinami, kad
privaciyjy rakty nebebity galima atkurti.

3.7 Laiko zymy sudarymas

3.7.1 Laiko zymy teikimas

TSA uztikrina, kad laiko Zymos bty teikiamos saugiai ir kad jose baty nurodyta teisinga
data bei paros laiko verté. Butent:

a) TSU naudojamas laikas yra susietas su laiku UTC(LT). Placiau apie sietj — 2.7.2 b);

b) laiko Zymoje nurodyta laiko verté gali skirtis nuo UTC ne daugiau nei nurodyta TSP ir
pacioje laiko Zymoje;

c) uzfiksavus, kad TSU laikrodis nukrypo nuo paskelbto tikslumo (zr. skyrelj 3.7.2
Laikrodziy sinchronizavimas su UTC), laiko Zymos neteikiamos;

d) laiko Zyma yra pasirasyta raktu, sukurtu tik Siam tikslui;

e) laiko Zymy generavimo sistema atmeta bet kokius méginimus suteikti laiko Zyma, jei
privatusis pasirasymo raktas nebegalioja.

Teikiamos laiko Zymos atitinka [EN 319 422] reikalavimus. BalTstamp TSA priimamos laiko
zymy uzklausos sandara pateikta /enteléje Nr.3;, BalTstamp TSA sudaromos laiko Zymos
sandara pateikta /enteléje Nr.4.

Lentelé Nr. 3. Laiko Zymy uZklausos sandara

Laukas ReikSmé
version 1
messagelmprint Duomeny, kuriems dedama laiko Zyma, santraukos algoritmo identifikatorius (OID)

ir santraukos reikSmé; gali biti naudojami Sie algoritmai:
- SHA-256 (OID: 2.16.840.1.101.3.4.2.1)
- SHA-384 (OID: 2.16.840.1.101.3.4.2.2)
- SHA-512 (OID: 2.16.840.1.101.3.4.2.3)
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regPolicy Jei nurodoma, turi buti 0.4.0.2023.1.1

nonce Jei nurodoma, ta pati reikSmé bus jtraukta j laiko Zyma

certReg Jei jtraukta ir lygi true, atitinkamo TSU sertifikatas bus jtrauktas j laiko Zyma
extensions Negali buti nurodyta

Lentelé Nr. 4. Laiko Zymos sandara

Laukas ReikSmé
version 1
policy 0.4.0.2023.1.1
messagelmprint Sutampa su atitinkamo uzklausos ( 7imeStampReq) lauko reikSme
serialNumber Sveikasis skaicius (iki 160 bity ilgio), unikalus kiekvienai TSU laiko Zymai
genTime UTC laikas, nurodantis, kada sukurta laiko Zyma
accuracy 1 s ar geriau (iki 200 ms), atsizvelgiant j tai, kaip numatyta sutartyje
nonce Sutampa su atitinkamo uzklausos ( 7imeStampReq) lauko reikSme, jei toks laukas
buvo jtrauktas
tsa Atitinka sertifikato, kuriuo pasirasyta laiko zyma, lauko Subject reikSme:
C=LT
L = Vilnius
organizationIdentifier = NTRLT-302608545
O = BalTstamp UAB
CN = BalTstamp QTSA TSU1
arba
C=LT
L = Vilnius
O = BalTstamp UAB
CN = BalTstamp QTSA TSU2
extensions Gali turéti gcStatements plétinj su esi4-gtstStatement-1 pozymiu

3.7.2 Laikrodziy sinchronizavimas su UTC
TSA uztikrina, kad jos laikrodis biity sinchronizuojamas su UTC deklaruojamu tikslumu.

Butent:

a)

b)

TSU laikrodziai nuolat sinchronizuojami su Valstybiniu laiko ir daznio etalonu,
atkurianciu visuotinio koordinuotojo laiko Lietuvos skale UTC(LT), kurios sietis su UTC
uztikrinama nuolatiniy palyginimy bidu; sieties charakteristikos skelbiamos
Tarptautinio svoriy ir maty biuro (pr. Bureau International des Poids et Mesures, BIPM)
leidinyje ,Circular T". Todél TSU laikrodziai negali nukrypti daugiau nei per dvi
desSimtasias sekundés;

TSU laikrodziai yra apsaugoti nuo pavojy, galinéiy sukelti nepastebimus Suolius,
galinCius pazeisti laikrodZiy kalibravima. Tai nejgalioty darbuotojy jsikiSimas, radijo ar
elektros trikdziai ir pan.;

TSA naudojamos sistemos geba aptikti, kad laikas, kuris biity nurodytas laiko Zymoje,
neleistinai nukrypsta arba prarandama sinchronizacija su UTC;

aptikus, kad laikas, kuris biity nurodytas laiko Zymoje, neleistinai nukrypsta, arba
prarandama sinchronizacija su UTC, laiko Zymy teikimas sustabdomas;

TSA uztikrina, kad atitinkamai tarnybai paskelbus apie keliamajg sekunde (/eap
second), nesutrikty laikrodziy sinchronizavimas, o keliamoji sekundé bity jvedama
atitinkamos dienos paskutinigjg minute. Sistemos uzfiksuoja tiksly Siy pokyciy laika.
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Jei keliamoiji sekundé yra jterpiama, siekiant iSvengti dviprasmiskumo ir problemy
sistemose, negalinCiose tinkamai dirbti su 61 sekunde minutéje, laiko Zymos
neteikiamos per keliamajg sekunde ir sekunde iki jos.

3.8 Fizinis ir aplinkos saugumas

TSA uztikrina, kad galimybé patekti j kritiSkai svarbias vietas bity kontroliuojama, o fizinis
pavojus iStekliams biity kuo mazesnis. Bitent:

a) laikomasi tokiy reikalavimy laiko zymy teikimui ir vadybai:

- patalpos ir jranga, susijusios su laiko Zymy paslaugomis, fiziSkai prieinamos tik
atitinkamai jgaliotiems asmenims. Placiau apie fizinio saugumo uztikrinimg — 2.7.2
b);

- yra jdiegtos priemonés, skirtos iSvengti iStekliy praradimo bei sugadinimo,
informacijos nutekéjimo ir vagystés, o taip pat sistemos veikimo nutrakimo;

- yra jdiegtos priemonés, skirtos iSvengti informacijos bei jos apdorojimo jrangos
sukompromitavimui bei vagystei;

b) TSA kontroliuoja prieigg prie kriptografinio modulio, kad buty patenkinti kriptografiniy

moduliy saugumo reikalavimai, nustatyti [EN 319 421] 7.6.2 ir 7.6.3 str.;

c) laikosi papildomy reikalavimy laiko zymy teikimo valdymui:

- laiko Zzymy teikimo valdymo jranga veikia aplinkoje, kuri fiziSkai apsaugo jranga
nuo sukompromitavimo dél nejgaliotos prieigos prie duomeny ar sistemy;

- fizinj saugumg uztikrina aiSkiai nustatytas saugumo perimetras apie laiko zymy
teikimo valdymo jrangg. Saugumo perimetro viduje néra patalpy, kuriomis buty
dalomasi su kokiomis nors kitomis organizacijomis;

- yra jdiegtos fizinio ir aplinkos saugumo priemonés, apsaugancios pacius sistemos
resursus, patalpas, kuriose jie laikomi, ir pagalbine jrangg. TSA fizinio ir aplinkos
saugumo taisyklés, skirtos sistemoms, susijusioms su laiko Zzymy teikimo valdymu,
aptaria prieigos fizine kontrole, apsaugg nuo gamtos nelaimiy, priesgaisrine sauga,
pagalbiniy priemoniy (pvz., jtampos ir telekomunikacijy) sutrikimus, pastato
sugriuvima, vandentiekio avarijas, apsaugg nuo vagysteés bei jsibrovimo, o taip pat
sistemos atkurimg po nelaimés;

- yra jdiegtos priemonés, skirtos su laiko Zymomis susijusios jrangos (taip pat ir
programinés), informacijos bei laikmeny apsaugai nuo nejgalioto iSnesimo.

TSA laiko Zymy generavimo jranga veikia LDEL, kurios darbuotojai jgalioti prizitréti TSA
jrangg ir dirbti su ja, patalpose, priziirimose pagal LDEL kokybés vadybos sistemos
reikalavimus. LDEL ribos kartu nustato saugumo perimetrg, j kurio vidy nejgalioti asmenys
patekti negali. FTMC pastatas, kuriame jsiktrusi LDEL, FTMC nustatyta tvarka saugomas
budétojy bei apsaugos tarnybos. Taip iSvengiama istekliy (jskaitant laikmenas) nejgalioto
iSnesimo bei sugadinimo.

TSA naudojasi FTMC oro kondicionavimo sistema, palaikancia reikiamg oro temperatiirg
ir valancia org nuo dulkiy.

Siekiant iSvengti informacijos bei jos apdorojimo jrangos sukompromitavimo bei vagysteés,
taikomos tokios priemonés: TSA sistemos jrenginiuose ribojamas interneto rySys — jis
leidziamas tik tiek, kiek to reikalauja laiko Zymy teikimas. Jdiegtos ugniasienés ir apsaugos nuo
jsilauzimo priemonés.
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3.9 Veikimo saugumas

Kritinéms funkcijoms, kaip nustatyta rizikos vertinime, TSA naudoja patikimasias sistemas
ir produktus, apsaugotus nuo modifikavimo galimybés. TSA uZtikrina, kad jos sistemy dalys
blty saugios ir kad su jomis bity dirbama teisingai bei su kuo mazesne sutrikimy rizika.

Butent:

a) siekiant uztikrinti IT sistemy sauguma, bet kokio sistemy kdrimo projekto, vykdomo
pacios TSA arba TSA vardu, kdrimo ir reikalavimy nustatymo etape atliekama
saugumo reikalavimy analize;

b) isleidziant, modifikuojant ir taisant bet kokias darbines programas, taikomos pakeitimy
tvarkymo procedtiros;

c) TSA sistemos daliy visuma ir informacija yra apsaugota nuo virusy, piktybiniy ir
nenumatyty programy;

d) su laikmenomis, naudojamomis patikimosiose TSA sistemose, elgiamasi saugiai, kad
jos buty apsaugotos nuo pakenkimo, vagystés, nejgaliotos prieigos ir pasenimo;

e) siekiant apsaugoti laikmenas nuo pasenimo ir nusidévéjimo per jrasy saugojimo
laikotarpj, taikomos laikmeny tvarkymo proceduros;

f) yra nustatytos ir vykdomos proceduros visoms pasitikéjimo ir administracinéms
pareigybéms, nuo kuriy priklauso laiko zymos paslaugy teikimas;

g) stebimi ir prognozuojami pajégumo poreikiai, kad bity uztikrinta reikiama duomeny
apdorojimo sparta ir saugykly talpa.

3.10 Tinklo saugumas

TSA eksploatuoja ir saugo TSU sistemas saugioje zonoje, j kurig gali patekti tik
pasitikéjimo pareigas einantys darbuotojai. TSU sistemy konfigiracija yra sugrieztinta taip, kad
bty naudojamos tik veikimui reikalingos paskyros, programos, servisai, protokolai ir prievadai.
Sios praktikos jgyvendinimui TSA informacijos saugumo taisyklése numatytos pasitikéjimo
pareigos su atitinkamomis atsakomybémis.

3.11 Incidenty valdymas

TSA nuolat stebi sistemy veiklg prieigos prie sistemy ir jy naudojimosi atzvilgiu.

Nejprasta sistemy veikla, kuri reiSkia galimus saugumo pazeidimus, jskaitant galimus
jsilauzimus, yra aptinkama ir apie jg praneSama pasiunciant pavojaus signala.

TSA veikia operatyviai ir koordinuotai, kad jvykus incidentui baty greitai reaguojama ir
kad galima zala dél saugumo spragy bity kuo maZesné. Apie incidentus praneSama kaip
numatyta incidenty valdymo procedurose.

PranesSimo apie incidentus bei atsako j juos procediiros yra taikomos taip, kad nuostoliai
dél saugumo incidenty ir sutrikimy bdty kuo maZzesni.

3.12 Jrodymy kaupimas

TSA uztikrina, kad visa reikiama informacija apie TSA darbg biity uzraSoma ir saugoma
tinkama laiko tarpa, kad buty galima pateikti jrodymus, jei to prireikty dél atliekamy teisiniy
veiksmy. Batent:

Bendroji dalis

a) TSA savo informacijos saugumo taisyklése yra nustaciusi, kokius jvykius ir duomenis
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reikia fiksuoti;

b) TSA uztikrina dabar pildomy ir archyvuoty jrasy, susijusiy su laiko zymy paslaugomis,
sauguma ir slaptuma;

c) TSA pilnai ir konfidencialiai archyvuoja jrasus, susijusius su laiko zymy paslaugomis,
kaip numatyta paskelbtuose TSA veiklos nuostatuose;

d) jei dél teisiniy dalyky reikia jrodyti TSA darbo teisinguma, TSA pateikia jrasus,
susijusius su laiko zymy paslaugomis;

e) TSA uzraso rakty tvarkymo, laikrodziy sinchronizavimo bei su aplinkos sglygomis
susijusiy svarbiy jvykiy tiksly laikg;

f) jrasai, susije su laiko zymy paslaugomis, saugomi ir pasibaigus TSU pasiraSymo rakty
galiojimui, kiek tai reikalinga teisiniy jrodymy pozilriu ir kaip pasakyta laiko zymy
teikimo sglygose (zr. [EN 319 421] 6.3 str.);

g) jrasai daromi taip, kad nebiity galima lengvai jy iStrinti ar sunaikinti (jei jie néra
patikimai perrasyti j ilgalaikio laikymo laikmenas) per laikotarpj, kurj jie yra laikytini;

h) visa apie abonentus sukaupta informacija laikoma konfidencialiai, iSskyrus tuos
atvejus, kai yra gautas abonento sutikimas platesniam jos paskelbimui;

TSU rakty tvarkymas

i) yra kaupiami jrasai apie visus jvykius, susijusius su TSU rakty gyvavimo ciklu;

j) yra kaupiami jrasai apie visus jvykius, susijusius su TSU sertifikaty gyvavimo ciklu;

Laikrodziy sinchronizavimas

k) yra kaupiami jrasai apie visus jvykius, susijusius su TSU laikrodZio sinchronizavimu su
uTGC;

[) yra kaupiami jrasai apie visus jvykius, susijusius su aptiktu sinchronizavimo praradimu.

3.13 Veiklos testinumo valdymas

TSA uztikrina, kad jvykiy, galinCiy paveikti TSA paslaugy sauguma, jskaitant TSU
privaciyjy pasiraSymo rakty sukompromitavimg bei uzfiksuotg sieties su UTC(LT) praradima,
atveju abonentams ir pasitikintiems asmenims buty atskleista atitinkama informacija. Butent:

a) TSA atkidrimo po incidenty planas aptaria tikrg ar jtariamg TSU privaciyjy pasiraSymo

rakty sukompromitavimg bei TSU laikrodZio sieties praradimg, kuris galéjo atsiliepti
iSduotoms laiko Zzymoms;

b) tikro ar jtariamo sukompromitavimo arba sieties praradimo atveju abonentams ir
pasitikintiems asmenims atskleidZziamas Sio jvykio aprasymas;

c) tikro ar jtariamo TSU veiklos (pvz., rakty) sukompromitavimo arba sieties praradimo
atveju TSU nutraukia laiko zymy iSdavima iki padétis bus iStaisyta;

d) rimto TSA veiklos sukompromitavimo arba TSU sieties praradimo atveju, jei tik
jmanoma, abonentams ir pasitikintiems asmenims atskleidZziama informacija, leidzianti
nustatyti, kurioms bitent laiko Zymoms Sis jvykis galéjo atsiliepti, jei tai nepazeidZzia
TSA vartotojy privatumo arba TSA paslaugy saugumo.

3.14 TSA veiklos nutraukimas

TSA siekia, kad jos veiklos sustabdymo atveju galimi paslaugos teikimo pertraukimai,
kuriuos patirty abonentai ir pasitikintys asmenys, baty kuo trumpesni, ir uztikrina duomeny,
reikalingy laiko Zymoms patikrinti, tolesnj teikimg. Butent:
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a) TSA turi aktualy veiklos nutraukimo plang;
b) pries nutraukdama laiko Zymy paslaugos teikimg, TSA atlieka bent Sias procediiras:
- abonentams, pasitikintiems asmenims ir priezitiros jstaigai pateikia informacijg apie
veiklos nutraukimg ne véliau kaip prieS 3 ménesius iki veiklos nutraukimo dienos,
pasinaudojant turimais kontaktiniais duomenimis;

- panaikina visy subrangovy jgaliojimus veikti TSA vardu vykdant bet kokias
funkcijas, susijusias su laiko zymy teikimu;

- patikimai Saliai perduoda jpareigojimus prizitiréti jvykiy registrg ir audito archyvus
(zr. [EN 319 421] 7.14 str.), reikalingus protingg laikotarpj jrodyti TSA veiklos
teisingumg;

- vykdo pati arba perduoda patikimai Saliai savo jsipareigojimus protingg laikotarpj
pasitikintiems asmenims padaryti prieinamg savo viesgjj raktg arba jo sertifikatg;

- sunaikina TSU privatyjj raktg ir visas jo atsargines kopijas taip, kad jy nebebty
galima atkurti;

c) TSA yra numaciusi, kaip padengti iSlaidas, reikalingas Siems minimaliems
reikalavimams jvykdyti, jei TSA bankrutuoty ar dél kity priezasCiy nebegaléty padengti
Siy iSlaidy pati;

d) TSA Siuose savo veiklos nuostatuose yra numaciusi paslaugy teikimo sustabdymo
nuostatas, apimancias:

- praneSimg visiems susijusiems asmenims;

- TSA jsipareigojimy perdavimg kitoms Salims;

e) TSA imasi priemoniy, kad TSU sertifikatai bity atSaukti.

3.15 Teisiniy reikalavimy vykdymas
TSA uztikrina teisiniy reikalavimy vykdyma, biitent:
a) atitiktis Reglamento (ES) Nr. 910/2014 [eIDAS] reikalavimams patvirtinama bent kas

24 menesius, akredituotai atitikties vertinimo jstaigai atliekant audita;

b) TSA nekelia jokiy specialiy reikalavimy paslaugy naudojimui, kurie riboty galimybes
jomis naudotis nejgaliems asmenims;

c) TSA uztikrina Europos duomeny apsaugos Reglamento (ES) 2016/679 BDAR, kaip ji
yra perkelta j Lietuvos teisés aktus, reikalavimy vykdyma:

- laiko Zymy paslaugy teikimo tikslais TSA reikalauja pateikti laiko Zymy uzklausg,
kaip apibrézta [EN 319 422], kartu su autentifikavimo duomenimis, jei tokiy reikia
pasirinktam autentifikavimo budui;

- TSA apdoroja Siuos duomenis kartu su komunikacinio lygmens atributais, kaip to
reikia laiko Zymos iSdavimui ir taikomy standarty reikalavimy jgyvendinimui,
jskaitant stebéjimg saugumo, apskaitos ir pajéegumy planavimo tikslais;

- jokie kiti duomenys, jskaitant asmens duomenis, néra kaupiami ar apdorojami
teikiant paslaugas;

- TSA imasi reikiamy techniniy ir organizaciniy priemoniy tam, kad bity uzkirstas
kelias nejgaliotam ar neteisétam gauty duomeny apdorojimui, atskleidimui,
netyCiniam praradimui, sunaikinimui bei sugadinimui.
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4 TEKSTE VARTOJAMOS SAVOKOS IR SANTRUMPOS

Abonentas (angl. subscriber) — asmuo, kuriam yra reikalingos TSA paslaugos, kuris
sutinka su laiko Zymy paslaugy teikimo sglygomis ir naudojasi teikiamomis paslaugomis.

Aparatinis saugumo modulis (kriptografinis modulis) (angl. hardware security
module — HSM) — aparatiné ir programiné jranga, kuri naudojama Sifravimo rakty poroms —
privatiesiems ir vieSiesiems raktams — generuoti, privatiesiems raktams saugoti ir laiko zymy
pasiraSymui.

Kompromitacija - saugotiny duomeny pametimas, pavogimas, modifikavimas,
neteisétas panaudojimas arba kitoks saugumo pazeidimas.

Laiko Zyma - tai duomenys, kurie yra logiskai susieti su kitais duomenimis ir patvirtina,
kad tie kiti duomenys egzistavo iki Zymoje nurodyto laiko. Elektroninio paraso laiko Zyma yra
jrodymas, kad parasas buvo sukurtas iki zymoje nurodyto laiko.

Laiko Zymos naudotojai — laiko zymos gavéjai, pasitikintys laiko Zyma, jskaitant
abonentus.

Laiko Zzymuy taisyklés (angl. 75P— time stamp policy) — laiko Zymy sudarymo, tvarkymo
ir tikrinimo taisyklés, nustatancios laiko Zymy paslaugy teikéjo ir naudotojy teises ir pareigas.

Laiko Zymy tarnyba (angl. 7SA4 — time-stamping authority) — sertifikavimo paslaugy
teikéjas, teikiantis laiko Zymy paslaugas.

Laiko zymy teikimo veiklos nuostatai (time-stamping practice statement) — laiko
Zzymy tarnybos patvirtintos laiko zymy tasykliy jgyvendinimo praktikos.

Saugykla (angl. repository) — vieta internete, kurioje skelbiama laiko Zymy tarnybos
informacija naudotojams.

BIPM - Tarptautinis svoriy ir maty biuras (pr. Bureau International des Poids et
Mesures).

BTSP - geriausiy praktiky laiko zymy taisyklés (angl. best practices time-stamp policy).

CA — sertifikaty tarnyba (angl. certificate authority).

ETSI - European Telecommunications Standards Institute.

FTMC - Fiziniy ir technologiniy moksly centras.

LDEL - Laiko ir daZnio etalono laboratorija.

OID - objekto identifikatorius (angl. object identifier).
RRT - Lietuvos Respublikos rysiy reguliavimo tarnyba.

TSA - laiko zymy tarnyba (angl. time-stamping authority).

TSP - laiko zymy taisyklés (angl. time stamp policy).

TSPS - laiko zymy teikimo veiklos nuostatai (angl. time-stamping practice statement).
TSU - laiko Zymy jrenginys (angl. time-stamping unit).

UTC - pasaulinis koordinuotasis laikas (pr. universel temps coordonné).

2022-10-20 Puslapis 22 i$ 23


http://www.ivpk.lt/
http://www.ivpk.lt/
http://www.ivpk.lt/
http://www.ivpk.lt/
http://www.ivpk.lt/

BalTstamp BalTstamp laiko Zymy teikimo veiklos nuostatai
5 NUORODOS
[eIDAS] — 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014

[EN 319 401]

[EN 319 421]

[EN 319 422]

[FIPS 140]

dél elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo
paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB.

Standartas ETSI EN 319 401: ,Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers".

Standartas ETSI EN 319 421: ,Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Time-Stamps".

Standartas ETSI EN 319 421: ,Electronic Signatures and Infrastructures (ESI);
Time-stamping protocol and time-stamp token profiles®.

Standartas FIPS PUB 140-2 ,Security Requirements for Cryptographic Modules"
(http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf).
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